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في ظــل التحديــات الرقميــة المتزايــدة التي تواجههــا الحكومــات حــول العــالم، أصبحــت الحاجــة 
إلى الابتــكار في القطــاع الحكومــي أكثر إلحاحًــا مــن أي وقــت مضى. ولم يعــد الأمــن الســيبراني 
يــز الأمــن الــوطني الرقمــي، وترســيخ ثقــة  مجــرد وظيفــة تقنيــة، بــل أصبــح ركيزة أساســية لتعز

المجتمع، ودعم مسيرة التقدّم الاقتصادي.
 

تقــف دولــة الإمــارات العربيــة المتحــدة في طليعــة الــدول التي تقــود هــذا التحــول، ليــس فقــط 
قابلــة  عمليــة  نمــاذج  تطويــر  عبر  أيضًــا  بــل  المتقدمــة،  التقنيــات  في  الاســتثمار  خلال  مــن 
ــر الضــوء  ي للتطبيــق يمكــن للجهــات الحكوميــة الأخــرى الاســتفادة منهــا. ويســلط هــذا التقر
على تلــك التجــارب الرائــدة، ويعــرض كيــف تحــوّل دولــة الإمــارات الأفــكار  إلى نتائــج ملموســة 
عبر مبــادرات وطنيــة، وشراكات فعالــة بين القطــاعين الحكومــي والخاص، وثقافــة مؤسســية 
يــر ابتــكارات وتجــارب دوليــة رائــدة في مجــال  تقــوم على التجربــة والتعلّــم. ويتضمــن التقر
الأمــن الســيبراني والابتــكار في القطــاع الحكومــي مــن فــرق المتطــوعين الســيبرانيين في الولايــات 
المتحــدة، إلى التحديــات الوطنيــة للابتــكار في ماليزيــا، وصــولاً إلى مجمّعــات الأمــن الســيبراني 
المتعــددة القطاعــات في فرنســا. وتشــكل هــذه النمــاذج العالميــة مصــدر إلهام غني للــخبراء 

وصنّاع السياسات الباحثين عن حلول عملية ومبتكرة لمستقبل العمل الحكومي.
 

والحلــول  الوطنيــة،  التوعيــة  وحــملات  الســيبرانية،  الهجمــات  محــاكاة  برامــج  خلال  ومــن 
يــن الدوليــة، تواصــل دولــة الإمــارات تقديــم  الدفاعيــة المدعومــة بالــذكاء الاصطنــاعي، والتمار
مــع  وفعاليــة  بمرونــة  تتعامــل  أن  الحكوميــة  للجهــات  يمكــن  كيــف  يُظهــر  رائــد  نمــوذج 
التحديــات الرقميــة المتجــددة، مــع ترســيخ ثقافــة التــميز والاســتباقية. إن هــذه المبــادرات 
يــة، بــل تجســيد واقعي لنمــاذج قابلــة للتطبيــق تقــدم دروســاً قيّمــة  ليســت مجــرد رؤى نظر

للحكومات في مختلف أنحاء العالم.
 

يــز التعلــم المــشترك ويقــوي منظومــة الأمــن  ونؤمــن بــأن تبــادل هــذه الخبرات يُســهم في تعز
يــر بابًــا للحــوار، ويحفّــز التفــكير الخلاّق، ويســاهم في دفــع  الجمــاعي. ونأمــل أن يفتــح هــذا التقر

حركة عالمية أوسع من الحكومات التي تسعى إلى التقدّم والبقاء في الصدارة معًا.

كلمــــة سعــــادة هــدى الهاشمــي 
ير شــؤون مجلس الوزراء لشــؤون الاستراتيجية  مســاعدة وز



نواجــه اليــوم قضيــة ملحــة تمســنا جميعــاً، ألا وهي تزايــد وتيرة الأزمــات الســيبرانية وتعقيدهــا 
التكنولوجيــات  مــن  الاســتفادة  ضرورة  تبرز  التحديــات،  هــذه  خضــم  وفي  المترابــط.  عالمنــا  في 

يز المرونة الوطني من خلال الابتكار وتنمية المواهب وتقوية الخبرات. المتقدمة لتعز

يبــات  وقــد أثمــرت جهودنــا اعترافــاً دوليــاً غير مســبوق. فقــد اســتضافت دولــة الإمــارات تدر
ســيبرانية عالميــة بمشــاركة أكثر مــن 120 جهــة وطنيــة مــن أكثر مــن 133 دولــة، في إنجــاز يُعــد 
يــز التعــاون الــدولي. وتُوّجــت هــذه الجهــود بتحقيــق 11 رقمــاً قياســياً  محطــة بــارزة في مــسيرة تعز
يــادة  في موســوعة غينيــس خلال معــرض جيســيك 2025، وهــذه شــهادة على التزامنــا بالر

والابتكار.

ــا الرائــدة مثــل مركــز عمليــات الأمــن الســيبراني  إضافــة إلى ذلــك، تســهم منصــات التكنولوجي
يــب الســيبراني "Pulse" ومنصــة تبــادل المعلومــات  الــوطني (NSOC)، ومحــاكي "النبــض" التدر
والمرونــة  الفنيــة  يــة  للجاهز جديــدة  عالميــة  معــايير  وضــع  في   "Crystal Ball" الاســتخباراتية 

التشغيلية والتعاون الاستراتيجي.

الــدولي،  التعــاون  يــز  تعز في  يادتهــا  ر الإمــارات  دولــة  ســتواصل  المســتقبل،  إلى  تطلّعنــا  ومــع 
وتطويــر رأس المال الــبشري، وتــأمين الابتــكار الرقمــي. إننــا ملتزمــون التزامــاً راســخاً بضمــان بقــاء 
للفــرص والثقــة لمواطنينــا، ودعامــة أساســية لاقتصادنــا، وشريــكاً  الفضــاء الســيبراني مصــدراً 

موثوقاً لجميع حلفائنا في جميع أنحاء العالم.

في عصر يقــود فيــه التحــول الرقمــي جميــع جوانــب التقــدم الاقتصــادي والاجتمــاعي، 
يــز مرونــة الــدول وقدرتهــا على مواجهــة  أصبــح الأمــن الســيبراني ركيزة أساســية في تعز
الســيبراني  الفضــاء  في  الثقــة  أن  المتحــدة  العربيــة  الإمــارات  دولــة  وتــدرك  التحديــات. 
ليســت مجــرد ضرورة فنيــة، بــل هي ضرورة استراتيجيــة تعــزز الابتــكار والازدهــار والتعــاون 

الدولي. 

ظــل مجلــس الأمــن الســيبراني الإمــاراتي، منــذ تأسيســه عــام 2020، مكرَّســاً لترســيخ 
مكانــة الدولــة كقــوة عالميــة رائــدة في مجــال الثقــة والمرونــة الرقميــة. واسترشــاداً بالرؤيــة 
الطموحــة للاستراتيجيــة الوطنيــة للأمــن الســيبراني 2025–2031، عمــل المجلــس على 
يــز القــدرات اللازمــة لحمايــة البنيــة التحتيــة  تطويــر الأطــر، وبنــاء شراكات استراتيجيــة، وتعز
الحيويــة، وتمــكين التــبني الآمــن للتكنولوجيــات الناشــئة، وغــرس ثقافــة الــوعي والابتــكار 
في المجتمــع. وتعكــس هــذه الرؤيــة إيمــان دولــة الإمــارات الراســخ بــأن الثقــة في الفضــاء 
الســيبراني لا تقــتصر على كونهــا حاجــة فنيــة، بــل هي محفّــز للابتــكار والازدهــار والتعــاون 

الدولي.

لقــد شــهدنا في الســنوات الأخيرة تصاعــداً في التهديــدات الســيبرانية التي يمكنهــا تعطيــل 
البنيــة التحتيــة الحيويــة وتعريــض الأمــن الــوطني للخطــر. فمــن هجمــات الفديــة التي 
المؤسســات  في  تؤثــر  التي  البيانــات  اختراقــات  إلى  الصحيــة  الرعايــة  أنظمــة  تســتهدف 
الحكوميــة والجهــات العامــة والخاصــة على حــد ســواء، يظــل أثــر هــذه الأزمــات الســيبرانية 
بالغــاً وعميقــاً. هــذه التهديــدات لا تعــرض أصولنــا الرقميــة للخطــر فســحب، بــل تعــرض 

السلامة العامة والثقة أيضاً للخطر.

تؤكــد هــذه الحقيقــة المخاطــر المتزايــدة التي تشــكلها التهديــدات الســيبرانية على نطــاق 
عالمــي، وتُبرز الحاجــة إلى اليقظــة المســتمرة وتــبنيّ إجــراءات أمنيــة متقدمــة. وتتحمــل 
قطاعــات المال والرعايــة الصحيــة والطاقــة، على وجــه الخصــوص، العــبء الأكبر مــن 
هــذه التهديــدات. ولمواجهتهــا بفاعليــة، لا بــد لنــا مــن اعتمــاد نهــج اســتباقي يُركــز على 
للســلطات  تســمح  الآن  التنبؤيــة  النمذجــة  فقــدرات  الأزمــات.  واســتشراف  الابتــكار 
المختصــة باتخــاذ قــرارات سريعــة ومدروســة – ليــس لمجــرد الاســتجابة للطــوارئ، بــل 
يــاً في كيفيــة مواجهتنــا للتهديــدات الســيبرانية  للتنبــؤ بهــا أيضــاً. وهــذا يمثــل تحــولاً جذر

المتسارعة.

إن الاســتثمار في الابتــكار في مجــال الأمــن الســيبراني يضمــن تطويــر تحلــيلات تنبؤيــة، 
يــة للبيانــات، ومحــاكاة لســيناريوهات الطــوارئ. وتوفــر هــذه الأدوات  وتقييمــات فور
يــة والاســتجابة، مــن خلال نمذجــة أوضــاع مختلفــة تتيــح  رؤى قيّمــة تعــزز مــن الجاهز
خطــط  وتحــسين  متعــددة،  لســيناريوهات  الاســتعداد  والحكومــات  للمؤسســات 

ية. الطوارئ، وتخصيص الموارد بفاعلية أعلى استناداً إلى التقييمات الفور
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ــا. فقــد أدى  ــة الأكثر إلحاحــاً في عصرن ــات العالمي أصبــح الأمــن الســيبراني واحــداً مــن التحدي
يبــاً  وقر الأشــياء،  وإنترنــت  الســحابية،  والخدمــات  الاصطنــاعي،  الــذكاء  تــبنيّ  في  التســارع 
الحوســبة الكموميــة، إلى توســيع مســاحة الهجمــات الرقميــة بسرعــة غير مســبوقة. وأخــذت 
الجهــات الفاعلــة في مجــال التهديــد الســيبراني تــزداد تطــوراً وتعقيــداً، كمــا شــوهد ذلــك في 
حــملات الهجــوم الخاطــف ”blitz“ التي اســتهدفت دولــة الإمــارات في عــام 2025، وشــملت 
82.7 مليــون محاولــة اســتغلال، و500 حادثــة فديــة، و1.8 مليــار عمليــة مســح في غضــون 

بضعة أشهر فقط.

وفي الوقــت نفســه، تشــهد المنظومــات العالميــة لهجمــات الفديــة تنوعــاً كــبيراً، حيــث زاد عــدد 
ـن الــذكاء الاصطنــاعي  المجموعــات النشــطة بنســبة 58% خلال عــام 2024، في حين يمكّـِ
مــن الاحتيــال بالتزييــف العميــق، وأتمتــة البرمجيــات الخبيثــة، وإنشــاء أطُــر هجوميــة ذاتيــة 
يــة ليصبــح ضرورة  التشــغيل. لذلــك انتقــل التشــفير مــا بعــد الكمومــي مــن مرحلــة النظر

ملحة مع تبنيّ الخصوم لاستراتيجيات "احصد الآن وفك التشفير لاحقاً".

وفي مواجهــة هــذا المشــهد، اتخــذت دولــة الإمــارات خطــوات حاســمة لحمايــة مســتقبلها 
يــق  الرقمــي. وتوفــر الاستراتيجيــة الوطنيــة للأمــن الســيبراني (2025–2031) خريطــة طر
ــز المرونــة، وحمايــة المجتمــع، وبنــاء الثقــة الرقميــة،  ي شــاملة مكونــة مــن ســتة أهــداف: تعز
ــة. وتنســجم تنفيذهــا  ــادة الشراكات العالمي ــة المواهــب، وقي ــكار الآمــن، وتنمي وتمــكين الابت
(المتمثلــة في الحوكمــة، والحمايــة والدفــاع، والابتــكار، والبنــاء، والشراكــة) مــع رؤيــة الإمــارات 

لتصبح مركزاً رقمياً عالمياً موثوقاً.

مملخــــــــص تنفيـــــــذي ير الضوء على تقدُّ يسلط هذا التقر
دولة الإمارات وابتكاراتها، بما في ذلك:

يــن ســيبراني في العــالم شــاركت فيــه 124  التمريــن الســيبراني العالمــي 2025: أضخــم تمر
جهــة مــن أكثر مــن 133 دولــة، بســيناريوهات قادهــا كل مــن الاتحــاد الــدولي للاتصــالات 
(ITU)، ومركــز الأمــم المتحــدة لمكافحــة الإرهــاب (UNCCT)، والإنتربــول، ومنتــدى فــرق 

.(FIRST) الاستجابة للحوادث والأمن

يــة ”Crystal Ball“: بيئــة آمنــة للتعــاون الاســتخباراتي الــدولي. وقــد  منصــة الكــرة البلور
يزهــا في عــام 2025 مــن خلال إدخــال تحلــيلات مدعومــة بالــذكاء الاصطنــاعي،  تــم تعز

وتحسين إجراءات الانضمام، وإطلاق برنامج تبادل بين الحكومات.

يــة القــوى العاملــة  يبيــة رائــدة تهــدف إلى رفــع جاهز منصــة النبــض الســيبراني: منصــة تدر
يز مرونتها في مختلف القطاعات. وتعز

ومؤتمــر  معــرض  في  إنجــازاً  عشر  أحــد  تحقيــق  القياســية:  للأرقــام  غينيــس  موســوعة 
جيســيك 2025 تــم تســجيلها في موســوعة غينيــس للأرقــام القياســية، مــن بينهــا مشــاركة 

أكبر عدد من الجنسيات في تمرين سيبراني واحد، وعقد أضخم جلسة توعية عالمية.

ــار ضمــان المعلومــات، وسياســة حمايــة البنيــة التحتيــة  السياســات والأطــر: تحديــث معي
للمعلومــات الحيويــة، وخــط الأســاس لمركــز العمليــات الأمنيــة، بالإضافــة إلى جهــود جديــدة 

في مجال إنترنت الأشياء والحوسبة السحابية وتدفقات البيانات عبر الحدود.

تنميــة المواهــب: مبــادرات مثــل مخــتبرات X-Labs وأكاديميــة جيســيك وحــوار المسرّعــات 
الأمــن  مجــال  في  الإماراتيــة  الكــوادر  وتمــكين  العاملــة  القــوى  فجــوة  لســد  الحكوميــة 

السيبراني.
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وتستضيف الإمارات حاليًا ما يقارب 

أصــل رقمــي، وتــشير التحلــيلات إلى أن نصــف الثغــرات الأمنيــة الأكثر خطــورة يعــود 
يخهــا إلى أكثر مــن خمــس ســنوات. وهــذا التعــرض القديــم لا يــزال يُســتغل مــن قبــل  تار
المهاجــمين، ممــا يبرز أهميــة الإدارة الاســتباقية للتحديثــات الأمنيــة والتقليــل المنــهجي 
مــن الثغــرات على المســتوى الــوطني. وتُعــتبر معالجــة هــذه الثغــرات طويلــة الأمــد أمــرا 
بالــغ الأهميــة لضمــان بقــاء البنيــة التحتيــة الرقميــة في الإمــارات صامــدة أمــام الحــملات 

السيبرانية المعقدة والمستمرة.

شــهد نظــام هجمــات الفديــة في الإمــارات بين عامــي 2023 و2024 تــغيرات كــبيرة 
ــة  تعكــس تنــوع الفاعــلين والأســاليب المســتخدمة. فقــد ارتفــع عــدد مجموعــات الفدي
ــة. ففــي حين تراجعــت  ــة التهديدي ــد البيئ ــاد تعقي النشــطة بنســبة 58%، مــا يؤكــد ازدي
حصــة مجموعــة LockBit3 مــن 31% في عــام 2023 إلى 16% في عــام 2024، بــرزت 
و  ،Qilinو  ،DarkVaultو  ،RansomHub (13%) مثــل  جديــدة  مجموعــات 
RansomEXX، وKillSec. وفي المقابــل، اختفــت مجموعــات أخــرى مثــل Clop مــن 
البــيئي  النظــام  داخــل  واســتبدال  اضطــراب  وجــود  إلى  يــشير  مــا  الإمــارات،  يــر  تقار

لهجمات الفدية.

يعًــا يعكــس في الوقــت  يشــهد مشــهد الأمــن الســيبراني في دولــة الإمــارات تطــورًا سر
نفســه الطموحــات الرقميــة للدولــة وتزايــد تعقيــد الهجمــات التي تســتهدف بنيتهــا 

التحتية.
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223,800 

متوســط  بلــغ  عــام 2024،  ففــي  خطــورة.  الســيبرانية  للحــوادث  المالي  الأثــر  يقــل  ولا 
التكلفة العالمية لاختراق البيانات 

مليـــــون$4.88 
وســجّل  الحــوادث.  واحتــواء  للعــملاء،  الاســتجابة  وتكاليــف  الأعمــال،  فقــدان  نتيجــة 
الشرق الأوســط، بمــا فيــه دولــة الإمــارات، ثــاني أعلى تكلفــة للاختراقــات عالميًــا، ممــا 
يعكــس الأهميــة الاقتصاديــة للمنطقــة وحجــم الضغــوط الماليــة الناتجــة عــن الهجمــات 

السيبرانية.

انخفاضًــا  شــهد  فقــد   (DDoS) الموزعــة  الخدمــة  مــن  الحرمــان  هجمــات  نشــاط  أمــا 
إلى  عــام 2023  مــن  الأول  النصــف  مــن  الــفترة  ففــي  الإمــارات.  دولــة  في  ملحوظًــا 

النصف الأول من عام 2024، انخفضت الهجمات بنسبة 

 96%
إلى  حادثــة  مــن 58,538  تراجعــت  حيــث  عــام 2023،  مــن  نفســها  بالــفترة  مقارنــة 
مــن 266.9  المســجل  الترددي  للنطــاق  معــدل  أقصى  انخفــض  كمــا  فقــط.   2,301
جيجابت/ثانيــة إلى 85.92 جيجابت/ثانيــة، بينمــا تراجــع متوســط مــدة الهجــوم إلى 
18.53 دقيقــة. وتعكــس هــذه التحســينات صلابــة أكبر للبنيــة التحتيــة، بالرغــم مــن أن 

حجم هجمات الحرمان من الخدمة الموزعة عالميًا ارتفع ليقترب من 1 تيرابت/ثانية.

وفي المقابــل، شــهدت برمجيــات سرقــة المعلومــات انتشــارًا متزايــدًا. ففــي عــام 2024، 
استحوذ RedLine Stealer على 

69.9%
 Vidarو  ،Lumma (12.6%)و  ،META (13.1%) يليــه  المســجّلة،  الإصابــات  مــن 
يــدة.  (%4.4). وأدت هــذه الحــملات إلى تسريــب أكثر مــن 238,000 كلمــة مــرور فر
ومــن المــثير أن 77% مــن هــذه البيانــات المسروقــة كانــت تفــي بإرشــادات NIST الخاصــة 
بطــول كلمــات المــرور، ممــا يوضــح أن قــوة كلمــات المــرور وحدهــا غير كافيــة إذا كانــت 
الأجهــزة أو الشــبكات مخترقــة ببرمجيــات خبيثــة. وهــذا يؤكــد أهميــة تعــدد طبقــات 

الحماية، ومراقبة نقاط النهاية، واستخدام المصادقة المتعددة العوامل.
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ووفقًــا للتحليــل الــذي أجــراه مركــز العمليــات الأمنيــة التابــع لشركــة CPX، كانــت أنــواع 
الحوادث الأكثر شيوعًا في دولة الإمارات خلال عام 2024 على النحو التالي: 

عمليات المسح والاستطلاع 

32%19%
الاستخدام غير السليم 
أو النشاط غير القانوني 

أخطاء التهيئة 

15%

 هجمات تطبيقات
 الويب

12%9%
 الشيفرات الخبيثة الوصول غير المصرح به

9%
التصيد الاحتيالي 
وانتحال الهوية 

4%

ــرًا عــن الاســتغلالات  يــع أن ضعــف الحوكمــة وأخطــاء التهيئــة لا تقــل أث ويبرز هــذا التوز
التقنية، مما يعزز الحاجة إلى صلابة ثقافية وتقنية في آن واحد.

كمــا ركـّـز المهاجمــون بصفــة خاصــة على القطاعــات ذات القيمــة العاليــة. فقــد كانــت الجهــات 
الأكثر استهدافًا في دولة الإمارات خلال 2024 هي: 

 قطاع الطاقة

34.9%21.3% 
الحكومة  القطاع المالي

14.1%

 خدمات تقنية المعلومات

11.6%6.7%
 الرعاية الصحية الدفاع

6.6%
التأمين

4.8%

ويعكــس هــذا التركيز أولويــة الخصــوم في اســتهداف الــبنى التحتيــة الوطنيــة والاقتصاديــة، 
حيــث تبقــى الأنظمــة الحكوميــة الهــدف الرئــيسي ســواء للمجموعــات المرتبطــة بالــدول أو 

لجماعات الجريمة الإلكترونية.

وبوجــه عــام، توضــح هــذه الاتجاهــات أن بيئــة الأمــن الســيبراني في دولــة الإمــارات 
بنضــج  يتمتعــون  خصومًــا  الدولــة  تواجــه  حيــث  للغايــة،  ومعقــدة  ديناميكيــة 
يــن على شــن حــملات هجوميــة مكثفــة، واســتغلال ثغــرات  تشــغيلي متزايــد قادر
ــة  ــة بسرعــة، في وقــت تعمــل فيــه دول ــر أســاليب هجمــات الفدي قديمــة، وتطوي
يــز دفاعاتهــا وتقليــل نقــاط الضعــف، خاصــة في مجــال مواجهــة  الإمــارات على تعز

هجمات الحرمان من الخدمة.
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وأســاليب  تكتيــكات  ظهــور  مــع  بسرعــة،  يتطــور  الســيبرانية  التهديــدات  مشــهد  أخــذ 
وإجــراءات جديــدة باســتمرار. وأصبحــت التهديــدات اليــوم تمتــد مــن البرمجيــات الخبيثــة 
المدعومــة  الاجتماعيــة  الهندســة  إلى  الفديــة،  وحــملات  الاصطنــاعي  بالــذكاء  المولّــدة 
بالتزييــف العميــق والتهديــدات المتقدمــة المســتمرة المدعومــة مــن جانــب الدولــة. ويــزداد 
اســتغلال الخصــوم لتعقيــد الحوســبة الســحابية وانتشــار الهويــات وأجهــزة إنترنــت الأشــياء، 

بينما يقومون أيضاً بدمج الذكاء الاصطناعي في خططهم الهجومية.

وفي دولــة الإمــارات، شــهد النصــف الأول مــن عــام 2025 تنفيــذ أكثر مــن 82.7 مليــون 
محاولــة اســتغلال اســتهدفت بروتوكــول كتلــة رســائل الخادم (SMB) أعقبتهــا حملــة 
يــب  هجــوم خاطــف (blitz) شــملت 500 حادثــة فديــة، و28.7 مليــون محاولــة تجر
لشــبكات  تجنيــد  عمليــة  ومليونــا   ،(brute force) المــرور  كلمــات  لاختراق  عشــوائي 
مــن  يجعــل  والأتمتــة  والسرعــة  الاتســاع  مــن  يــج  المز هــذا   .(botnet) نــت  البــوت 

الصعب على المؤسسات البقاء في موقع متقدم وحماية أصولها الحيوية. 

من التهديدات السيبرانية الأكثر إثارة للقلق والمتوقعة في عام 2025 ما يلي:

الهجمات على سلاسل توريد البرمجيات والمصادر المفتوحة

الهندسة الاجتماعية المدعومة بالذكاء الاصطناعي والاحتيال بالتزييف العميق

نقص المواهب والمهارات في مجال الأمن السيبراني

البرمجيات الخبيثة المدفوعة بالذكاء الاصطناعي والهجمات الخفية الخالية من 
البرمجيات الخبيثة

تشــهد عمليــات الاحتيــال بالهندســة الاجتماعيــة تزايــداً ملحوظــاً في اســتخدام الــذكاء 
الاصطنــاعي وتكنولوجيــا التزييــف العميــق، مــا يمكِّــن مــن إنتــاج رســائل تصيّــد إلــكتروني 
يقــة مقنعــة للغايــة. وفي  ومــكالمات احتياليــة وانتحــال شــخصيات بمقاطــع فيديــو بطر
دولــة الإمــارات، أدت حــملات التصيّــد المدعومــة بالــذكاء الاصطنــاعي التي اســتهدفت 
التزييــف  عبر  تنفيــذيين  لمســؤولين  الصــوتي  الانتحــال  وعمليــات  الماليــة  المؤسســات 
العميــق إلى خســائر كــبيرة. وكان الأمــر الأكثر إثــارة للدهشــة أن حملــةً مرتبطــة بإيــران 
يونيــة إماراتيــة مســتخدمة مــذيعي أخبــار  في عــام ٢٠٢٤ نجحــت في اختراق بثــوث تلفز
يــفين تــم إنشــاؤهم بتكنولوجيــا التزييــف العميــق لــنشر معلومــات مضللــة. وتؤكــد  مز
هــذه الحــوادث أن أدوات الــذكاء الاصطنــاعي التوليــدي قــد خفضــت الحواجــز أمــام 
صياغــة  مــن  الفنــيين  غير  الفاعــلين  حتى  ـن  يمكّـِ الــذي  الأمــر  الســيبرانية،  الجريمــة 

هجمات استهدافية تتخطى الأنظمة الأمنية التقليدية.

بالــذكاء  المدعومــة  الاجتماعيــة  الهندســة 
ييف العميق الاصطناعي والاحتيال بالتز
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تحديات التشفير ما بعد الكمومي

الذكاء الاصطناعي الوكيلي وأطر الهجمات الذاتية التشغيل



يــد أحــد أخطــر التهديــدات الســيبرانية في عــام 2025، حيــث  تُعــد اختراقــات سلاســل التور
يــزداد اســتغلال الخصــوم للاعتماديــات (dependencies)  وخطــوط الإنشــاء الآليــة 
إلى  للتســلل   (deployment mechanisms) نشر  وآليــات    (build pipelines)
لمكوّنــات  الخصــوم  اســتهداف  أيضــاً  الإمــارات  دولــة  شــهدت  وقــد  موثوقــة.  بيئــات 
مفتوحــة المصــدر شــائعة الاســتخدام مثــل OpenSSH وExim، حيــث أثــرت نقــاط 
الضعــف والتعــرُّض الشــائعة مثــل CVE-2024-6387   ("regreSSHion") على أكثر 
موجــة  مــع  الحــملات  هــذه  وتتمــاهى  اختبارهــا.  تــم  التي  الأنظمــة  مــن   %16 مــن 
اختراقــات عالميــة خلال عــام 2024، شــملت منصــات نقــل الملفــات والتحقــق مــن الهويــة 
واســعة الاســتخدام. وللتصــدي لهــذه المخاطــر، بــدأت المؤسســات الإماراتيــة تتــبني مبــادئ 
ــارات الوضــع الأمني وفــق معــايير الشراكــة الوطنيــة لضمــان  الأمــن بالتصميــم، واختب
يــة، مــا يدمــج المرونــة مبــاشرةً في تطويرهــا  المعلومــات (NIAP)، وهيــاكل الثقــة الصفر

وعملياتها.

يد البرمجيات والمصادر المفتوحة الهجمات على سلاسل تور

20 19

في عــام 2025، أصبحــت البرمجيــات الخبيثــة المتقدمــة أكثر قــدرة على التكيّــف والمراوغــة. 
ــذكاء الاصطنــاعي لتعديــل البرمجيــات الخبيثــة  ويســتخدم الخصــوم أدوات مدفوعــة بال

آنياً، ما يمكنهم من تجاوز أنظمة الكشف القائمة على التوقيع.

بالــذكاء  المدفوعــة  الخبيثــة  البرمجيــات 
الاصطناعي والهجمات الخفية

 OpenSSH كما يستغل المهاجمون الثغرات المكتشفة حديثاً (مثل ثغرة
CVE-2024-6387) لتنفيذ الأوامر البرمجية عن بُعد. وتؤكد هذه التطورات على 

الحاجة إلى نهج استباقي لكشف التهديدات، والمراقبة المستمرة، والإدارة الصارمة 
لتحديثات الأنظمة في جميع القطاعات.

يهيمــن   (RaaS) كخدمــة الفديــة  برامــج  نمــوذج  زال  ومــا 
يادة بنسبة على المشهد، حيث شهدت دولة الإمارات ز

يادة بنسبة %58  ز
 في عدد مجموعات الفدية النشطة في عام 2024

يظــل النقــص في المواهــب المتخصصــة في الأمــن الســيبراني قضيــة ملحــة في عــام 2025، 
حيــث تــشير التقديــرات إلى وجــود أكثر مــن أربعــة ملايين وظيفــة شــاغرة على مســتوى 
العــالم. ويشــكل هــذه الفجــوة في القــوى العاملــة مخاطــر كــبيرة في ظــل توســيع الخصــوم 
لعملياتهــم باســتخدام الــذكاء الاصطنــاعي والأتمتــة. وبالنســبة لدولــة الإمــارات، أصبــح 
وأكاديميــة   ،X-Labs مثــل مبــادرات  وتعمــل  وطنيــة.  أولويــة  المحليــة  القــدرات  بنــاء 
جيســيك، وحــوار المسرّعــات الحكوميــة على إنشــاء مســارات لتطويــر المهــارات، بينمــا أخــذ 
يــب المتقــدم. إن  ــع فــرص الوصــول إلى التدر التعــاون بين القطــاعين العــام والخاص يوسِّ
تطويــر قــوة عاملــة  مؤهلــة في مجــال الأمــن الســيبراني أمــر ضروري لضمــان المرونــة في 

مواجهة خصوم يزدادون تعقيداً وخطورة.

نقص المواهب والمهارات في مجال الأمن السيبراني
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مــع تــبني الخصــوم لاستراتيجيــات "احصــد الآن وفــك التشــفير لاحقــاً"، اصحبــت الحاجــة 
ــة الإمــارات على التوافــق  ملحــة إلى التشــفير مــا بعــد الكمومــي (PQC). وتعمــل دول
وعلى  الشــبكات  على  قائمــة  خوارزميــات  لتنفيــذ  العالميــة  المعــايير  توحيــد  جهــود  مــع 
الأكــواد بحيــث تكــون قــادرة على مقاومــة فــك التشــفير الكمومــي. ورغــم التحديــات التي 
يواجههــا تــبنيّ التشــفير مــن بعــد الكمومــي (مثــل التعقيــد وقابليــة التشــغيل البــيني 
وتكاليــف الانتقــال)، فــإن الاســتثمار المبكــر يُعــد عــاملاً حاســماً لضمــان الأمــن على المــدى 
الطويــل، خصوصــاً في القطاعــات الحكوميــة والماليــة وقطــاع الطاقــة، حيــث يجــب الحفــاظ 

على سرية البيانات الحساسة لعقود مقبلة.

تحديات التشفير ما بعد الكمومي

اصطنــاعي  ذكاء  أنظمــة  وهــو   -  (Agentic AI) الوكــيلي  الاصطنــاعي  الــذكاء  يبرز 
مســتقلة قــادرة على متابعــة أهدافهــا بشــكل ذاتي - كأحــد المخاطــر الجديــدة. وتــشير 
الدلائــل الأوليــة إلى أن الخصــوم بــدأوا في اختبــار وكلاء ذكاء اصطنــاعي يمكنهــم أتمتــة 
عمليــات الاســتطلاع، وفحــص الثغــرات الأمنيــة، بــل حتى تنفيــذ عمليــات الاســتغلال 
مــن دون أي إشراف بشري. ورغــم أن هــذه القــدرات مــا زالــت في مراحلهــا الأولى، فــإن 
تســليح الــذكاء الاصطنــاعي الوكــيلي ينــذر بتحــوّل جــذري في طبيعــة التهديــدات: مــن 
هــذا  وفي  الآلات.  تقودهــا  مســتقلة  هجمــات  إلى  بشريــاً  موجهــة  ســيبرانية  جريمــة 
الســياق، بــدأت دولــة الإمــارات وشركاؤهــا في تقييــم هــذا الخطــر المحتمــل، مــع إعطــاء 
ــذكاء  ــذكاء الاصطنــاعي واعتمــاد نمــاذج آمنــة لتــبني ال ــة لوضــع أطــر حوكمــة ال الأولوي

الاصطناعي.

الذكاء الاصطناعي الوكيلي وأطر الهجمات الذاتية التشغيل
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الابتكـــار فــــي الأمن السـيـبراني الابتكـــار فــــي الأمن السـيـبراني

يــشير الابتــكار في مجــال الأمــن الســيبراني إلى اســتحداث وتنفيــذ أفــكار أو تكنولوجيــات أو 
ــر  عمليــات جديــدة تعــزز المرونــة في مواجهــة التهديــدات المتناميــة. ويشــمل ذلــك تطوي
أســاليب مبتكــرة للتعــرف على الهجمــات ومنعهــا وكشــفها والتصــدي لها والتعــافي مــن 

آثارها.
وفي دولــة الإمــارات، يتجســد الابتــكار في منصــات مثــل مركــز عمليــات الأمــن الســيبراني 
 Crystal) يــة لتبــادل معلومــات التهديــدات الــوطني (NSOC)، ومنصــة الكــرة البلور
 X-Labs ــدة مثــل Ball)، ومنصــة النبــض الســيبراني (Pulse)، إضافــة إلى برامــج جدي
يــب  وأكاديميــة جيســيك. وتمثــل هــذه الجهــود منظومــة متكاملــة ترسّــخ ثقافــة التجر

يز الأمن السيبراني عالمياً. يادة دول الإمارات في تعز وتدعم ر

يتطــور مشــهد الأمــن الســيبراني باســتمرار، حيــث تظهــر تهديــدات جديــدة يوميــاً. ومــن 
هنا تبرز أهمية الابتكار لعدة أسباب:

أهمية الابتكار في الأمن السيبراني

ــدة.  ــدة تــدابير مضــادة جدي ــدات الجدي ــدات: تتطلــب التهدي البقــاء متقدمــاً على التهدي
ــكار المؤسســات على البقــاء متقدمــة على مجرمــي الفضــاء الســيبراني مــن  ويســاعد الابت
خلال تطويــر أســاليب حمايــة متقدمــة. ففــي عــام 2025 وحــده، شــن خصــوم دولــة 
 (blitz) الإمــارات أكثر مــن 82.7 مليــون محاولــة اســتغلال، وحملــة هجوميــة خاطفــة

تضمنت 500 حادثة فدية و1.8 مليار عملية مسح إلكتروني.

يف الابتكار في الأمن السيبراني تعر

حمايــة البنيــة التحتيــة الحيويــة: مــع تزايــد الاعتمــاد على الأنظمــة الرقميــة وتســارع وتيرة 
والحكومــة  والنقــل  والطاقــة  المال  قطاعــات  عبر  الإمــارات  دولــة  في  الرقمــي  التحــول 
وغيرهــا، تصبــح حمايــة البنيــة التحتيــة الحيويــة أمــراً بالــغ الأهميــة لضمــان بقائهــا في مأمــن 

من التهديدات.

يــز الدفاعــات: يمكــن للحلــول المبتكــرة أن في تعــزز التــدابير الأمنيــة القائمــة، مــا يوفّــر  تعز
منظومــة دفاعيــة أقــوى ضــد مواجهــة الهجمــات. فمــن خفــض هجمــات الحرمــان مــن 
في  قياســياً  رقمــاً   11 إحــراز  إلى  عــام 2024  في  بنســبة %96   (DDoS) المــوزع  الخدمــة 
موســوعة غينيــس خلال فعاليــات جيســيك 2025، أثبتــت دولــة الإمــارات أن الابتــكار 

يترجم مباشرة إلى مرونة ملموسة وقابلة للقياس.

مــا  الأمنيــة،  العمليــات  ــط  تبسِّ أن  المبتكــرة  للتكنولوجيــات  يمكــن  الكفــاءة:  تحــسين 
يــة  يجعلهــا أكثر كفــاءة وفعاليــة مــن حيــث التكلفــة، كمــا هــو الحال في منصــة الكــرة البلور

.(Crystal Ball)

ثقــة  يقــوي  الســيبراني  الأمــن  مجــال  في  بالابتــكار  الالتزام  إظهــار  إن  الثقــة:  بنــاء 
الجمهور ويعزز سمعة دولة الإمارات كمركز آمن للاستثمار العالمي.
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ومــن الجوانــب الملهمــة أيضــاً في البرنامــج التزام ولايــة ميشــيغان بضمــان إمكانيــة تكــراره 
ــبلاد. فقــد أشــار نائــب رئيــس الأمــن الســيبراني في  في ولايــات أخــرى في جميــع أنحــاء ال
برامــج  إطلاق  كيفيــة  بمعرفــة  اهتمامــاً  أبــدت  أخــرى  ولايــة   15 نحــو  أن  إلى  الولايــة 
مشــابهة. بــل إن دعــا مركــز أبحــاث السياســات العامــة The New American دعــا إلى 
إنشــاء برنامــج وطني يضــم 25,000 عضــو على غــرار برنامــج ميشــيغان (رغــم أن هــذا 
البرنامــج لم يُنشــأ حتى عــام 2022، ظلــت الفكــرة تُطــرح باســتمرار وتكتســب اهتمامــاً 

وطنياً.

ومــن المتوقــع أن يــزداد تــأثير هــذا الفيلــق مــن المتطــوعين الســيبرانيين، خصوصــاً بعــد 
توقيــع حاكــم ميشــيغان على تشريــع يســهل اســتدعاء الفيلــق وتوســيع نطاقــه بحيــث لا 
يقــتصر على مســاعدة حكومــة ميتشــغان فقــط، بــل يمكــن أيضــاً أن يســاعد الحكومــات 
المحليــة والمنظمــات غير الربحيــة والشركات في جميــع أنحــاء الولايــة  في حــال حــدوث 
اختراق أو هجــوم ســيبراني. ففــي الســابق، لم يكــن يُمكــن تفعيــل الفيلــق إلا بــإعلان 

الحاكم عن "حالة طوارئ سيبرانية"، وهو أمر لم يحدث من قبل.

وأخيراً، لا يفيــد فيلــق المتطــوعين الحكومــة فقــط، بــل يفيــد مجتمــع الأمــن الســيبراني 
الأمــن  في  خبراء  الآن  لديهــا  ميتشــغان  فولايــة  ميشــيغان.  أنحــاء  جميــع  في  بأكملــه 
الســيبراني موجــودون في مجتمعــات متباعــدة ولا ســبيل لديهــا للتواصــل والتعــرف على 
بعضهــم البعــض إلا عبر حضــور الفعاليــة نفســها أو العمــل في نفــس المؤسســة. لذلــك، 
بــدأ الأعضــاء تنظيــم مــكالمات جماعيــة شــهرية لتحــدث عــن مــا يحــدث، ومــا ســيأتي في 
برامجهــم، والتواصــل العــام، وبنــاء الفــرق، إضافــة إلى الأســئلة والأجوبــة. وتُعــد هــذه 

الأنشطة مفيدة جداً لمنظومة الأمن السيبراني في الولاية.

يــق  حر يندلــع  فعندمــا  التطوعيــة.  الإطفــاء  إدارة  وراء  الفكــرة  النــاس  معظــم  يــدرك 
ضخــم ولا يوجــد عــدد كافٍ مــن رجــال الإطفــاء المتفــرغين لمكافحتــه، يمكــن لفيلــق مــن 
ــة ميشــيغان تأخــذ فكــرة  ــنيران. وبــدأت ولاي المتطــوعين المــدربين المســاعدة في إخمــاد ال
إدارة الإطفــاء التطوعيــة وتطبقهــا في مجــال آخــر لحمايــة سلامــة المواطــنين: فقــد أنشــأت 

فيلقاً مدنياً سيبرانياً تطوعياً، وتعمل على توسيعه بسرعة. 

فيلــق ميشــيغان المــدني الســيبراني (MiC3) هــو مجموعــة مــن خبراء الأمــن الســيبراني 
يــز قــدرة  المــدربين الذيــن يتطوعــون لتقديــم المســاعدة الفنيــة المتخصصــة بهــدف تعز
الولايــة على التعامــل مــع الحــوادث الســيبرانية بسرعــة عنــد وقوعهــا. ويضــم الفيلــق 
متطــوعين مــن قطاعــات الحكومــة والتعليــم والأعمــال. وقــد جعلــت ولايــة ميشــيغان 
مــن توســيع هــذا الفيلــق أولويــة منــذ عــام 2017، إدراكاً منهــا أن التهديــدات الســيبرانية 

الموجهة إلى الحكومة تتسارع بوتيرة غير متوقعة.

بــدأ فيلــق ميشــيغان المــدني الســيبراني (MiC3) كشراكــة بين وزارة التكنولوجيــا والإدارة 
والميزانيــة في الولايــة، ونظــام تســجيل المتطــوعين في الولايــة، وشــبكة Merit. في البدايــة، 
اعتمــد اســتقطاب المتطــوعين على شــبكة Merit وعلى التوصيــات الشــخصية. وكان 
على الراغــبين في التطــوع اجتيــاز تقييــم عبر الإنترنــت للتحقــق مــن خبراتهــم في الأمــن 
الســيبراني، ثــم تحيــل شــبكة Merit المتقــدمين المؤهــلين إلى ســجل المتطــوعين التابــع 

للولاية. وينضم المتطوعون إلى الفيلق بعد اجتياز فحص لاحق.

مــن  المعلومــات  أمــن  في  المتخصــصين  أمــام  مفتوحــاً  العضويــة  بــاب  أصبــح  اليــوم، 
المقيــمين في ولايــة ميشــيغان. ويُــشترط في المتقــدمين أن تكــون لديهــم خبرة عمليــة لا 
تقــل عــن ســنتين في مجــال أمــن المعلومــات، ويفضــل أن تكــون في عمليــات الأمــن، أو 
عــام 2018،  ومنــذ  الشــبكي.  أو  الرقمــي  الجنــائي  التحقيــق  و/أو  للحــوادث  الاســتجابة 
الإلــكتروني  الموقــع  عبر  الانضمــام  طلــب  م  ويُقــدَّ عضــو.  نحــو 200  الفيلــق  اســتقبل 
يــلتزم  وأن  الســيبراني،  الأمــن  في  مهاراتــه  يثبــت  أن  المتقــدم  وعلى  الولايــة،  لحكومــة 

بالمشاركة في تدريب مخصص لمدة أسبوعين سنوياً كشرط للقبول.

ــا الســيبرانية  ــة، كان الأعضــاء يُقسّــمون إلى مجموعــات للتعامــل مــع القضاي في البداي
ــاءً على القــرب الجغــرافي، لكــن بســبب انتشــار العمــل عــن بُعــد في الســنوات الأخيرة،  بن
المال  مثــل  مختلفــة،  قطاعــات  على  تركــز  مجموعــات  إلى  التحــوّل  في  التفــكير  يجــري 

والرعاية الصحية وغيرها. 

التوجهات العالمية وأفضل الممارسات

تشكيل فيلق مدني سيبراني في ميشيغان 
الولايات المتحدة الأمريكية

الابتكـــار فــــي الأمن السـيـبراني الابتكـــار فــــي الأمن السـيـبراني

المعايير العالمية
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والتطويــر  البحــث  حيــث  مــن  الســيبراني  الأمــن  تحديــات  ولمواجهــة  فبرايــر 2022،  في 
يــب، ولمســاعدة المؤسســات والشركات في جميــع أنحــاء الــبلاد على إدارة  والابتــكار والتدر
التهديــدات الســيبرانية، أعلنــت حكومــة كنــدا عــن تخصيــص تمويــل بقيمــة 76.4 مليــون 

 .(NCC) دولار على مدى أربع سنوات لصالح الاتحاد الوطني للأمن السيبراني

رئيســياً، في إنشــاء شــبكة  وبــدأ الاتحــاد الــوطني للأمــن الســيبراني، بوصفــه مســتفيداً 
الابتــكار في الأمــن الســيبراني (CSIN)، وهي منصــة حيويــة لتطويــر الأمــن الســيبراني في 
كنــدا. وتُعــد هــذه الشــبكة منظومــة وطنيــة كنديــة شــاملة تضــم مؤسســات التعليــم 
العــالي، وشركات خاصــة كــبيرة وصــغيرة، وحكومــات المقاطعات/الأقاليــم والبلديــات، 
ومنظمــات غير ربحيــة. ويرتبــط الأعضــاء في شــبكة تعاونيــة نشــطة تنفّــذ مشــاريع مبتكــرة 

للغاية يتم اختيارها استراتيجياً في مجالات البحث والتطوير والتتجير والتدريب.

وتــشترك في قيــادة الاتحــاد الــوطني للأمــن الســيبراني (NCC) وشــبكة الابتــكار في الأمــن 
الســيبراني (CSIN) خمــس جامعــات كنديــة: جامعــة نيــو برونزويــك، وجامعــة كالغــاري، 

وجامعة رايرسون، وجامعة كونكورديا، وجامعة واترلو.

يــادة التتــجير، وتنميــة المواهــب الماهــرة  يــز البحــث والتطويــر، وز وستســهم الشــبكة في تعز
المتخصصــة في الأمــن الســيبراني في مختلــف أنحــاء كنــدا. وســتموّل المشــاريع العاليــة 
التــأثير التي ســيتم تنفيذهــا مــن خلال التعــاون بين بين الجامعــات والكليــات وشركات 
القطــاع الخاص بمختلــف أحجامهــا والقطــاع الحكومــي والمنظمــات غير الربحيــة مــن 

جميع مناطق كندا.

يــد على 160 مليــون  وبفضــل الاســتثمار الفيــدرالي، ســيبلغ لــدى الاتحــاد ميزانيــة أوليــة تز
دولار نقــداً، إضافــة إلى الإســهامات العينيــة مــن المؤسســات الداعمــة. ويركـّـز الاتحــاد 
على المســاعدة في توســيع قطــاع الأمــن الســيبراني التجــاري في كنــدا، إلى جانــب الإســهام 

يز الأمن السيبراني في البلاد. في تعز

ــاً  وفي التقــدم لقيــادة الشــبكة، عمــل الاتحــاد على نحــو تعــاوني مــع أكثر مــن 140 باحث
و26  الأحجــام،  مختلــف  مــن  شركــة  و46  كنــدا،  في  عــال  تعليــم  مؤسســة  مــن 35 

منظمة غير ربحية، إضافة إلى حكومات إقليمية وهيئات حكومية.

وســيُطلب مــن الشــبكة تقديــم تكلفــة مطابقــة بنســبة 1:1 للإســهام الفيــدرالي لمبلــغ 80 
يــج مــن الإســهامات  م في شــكل مز مليــون دولار إضافيــة على مــدى أربــع ســنوات تُقــدَّ
غير  شركاء  مــن  المطابقــة  الإســهامات  تــأتي  أن  المتوقــع  ومــن  العينيــة.  و/أو  النقديــة 
وغيرهــا،  الأقاليم/المقاطعات/البلديــات  وحكومــات  الخاص  القطــاع  (مثــل  فيدرالــيين 

مثل المنظمات غير الربحية، ومؤسسات التعليم العالي الكندية).

شبكة الابتكار في الأمن السيبراني 
كندا

لهيئــة الإحصــاء الكنديــة، أســهم قطــاع الأمــن الســيبراني الكنــدي في الناتــج  وفقــاً 
المــحلي الإجمــالي بــأكثر مــن 2.3 مليــار دولار ووفّــر 22,500 وظيفــة في الاقتصــاد 
الكنــدي في عــام 2018. كمــا أفــادت الشركات الكنديــة بأنهــا أنفقــت 7 مليــارات دولار 
تداعياتهــا.  مــن  والتعــافي  ورصدهــا  الســيبرانية  الحــوادث  منــع  على  عــام 2019  في 
الأولويــة  تُعطــي  يبيــة  تدر مشــاريع  الســيبراني  الأمــن  في  الابتــكار  شــبكة  وســتقود 
يــب، ســتقوم  لمفهــوم التنــوع والإنصــاف والشــمول. وبالإضافــة إلى البحــث والتدر
الســيبراني  الأمــن  في  والمتخصــصين  الأعمــال  ورواد  الباحــثين  بربــط  الشــبكة 
والمتعلــمين مــن خلال قنــوات متعــددة مثــل مجموعــات العمــل والمؤتمــرات وورش 

العمل والتحديات البحثية.

الابتكـــار فــــي الأمن السـيـبراني الابتكـــار فــــي الأمن السـيـبراني
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المؤسســات  مــن  و%20  الشركات  مــن  مــن %40  أكثر  تعــرض  المتحــدة،  المملكــة  في 
الإحصــاءات  وتــشير  عامــي 2021-2020.  خلال  ســيبراني  اختراق  أو  لهجــوم  الخيريــة 
أو  ســيبرانية  لجريمــة  ضحيــةً  بريطانيــا  في  مقيــم  أي  وقــوع  احتمــال  أن  إلى  الرســمية 
احتيــال إلــكتروني أكبر مــن احتمــال تعرضــه لأي جريمــة أخــرى. إضافــة إلى ذلــك، وربمــا 
نظــراً إلى الثراء النــسبي للمملكــة المتحــدة، مــن المرجــح أن يســتهدف مجرمــو الفضــاء 
يــد على ضعــف المتوســط العالمــي، وأن يفــوق العائــد المادي  الســيبراني ســكانها بمعــدل يز
لــكل جريمــة ضعــف متوســط العالمــي. ويــشير أحــد التقديــرات إلى أن 4.6 مليــارات جنيــه 

إسترليني سرُقت من 17 مليون مستخدم للإنترنت في بريطانيا في عام 2017.

تــم إطلاق برنامــج الدفــاع الســيبراني النشــط، الــذي تمولــه الحكومــة، لأول مــرة في عــام 
2018. وكان هدفــه الرئــيسي هــو منــع المجــرمين الســيبرانيين مــن اســتخدام الشــبكات 
والاحتيــال  الحكوميــة  الخدمــات  مســتخدمي  لخــداع  الحكوميــة  يــة  التجار والعلامــات 
عليهــم. ولحســن الحــظ، فــإن معظــم الجرائــم الســيبرانية غير معقّــدة نســبياً، ويمكــن 
للاســتخدام الــواعي للتكنولوجيــات المتاحــة أن يحــد مــن حجمهــا وتأثيرهــا بشــكل كــبير. 
وقــد تــم نشر واختبــار أدوات وفنيّــات برنامــج الدفــاع الســيبراني النشــط بدايــةً في القطــاع 
يــز  العــام، ويتــم الآن الترويــج لتوســيع اســتخدامها خــارج نطــاق الشــبكات الحكوميــة لتعز
الأمــن الســيبراني في القطــاع الخاص والمجتمــع المــدني. غير أن هــذا التوجــه يــثير تســاؤلات 
الدفــاع  برنامــج  أن  خصوصــاً  وغيره،  الخاص  القطــاع  في  الحكومــي  التدخــل  حــول 
ويتــولى  البريطانيــة  الإشــارات  اســتخبارات  وكالــة  مــن  جــزء  أنشــأه  النشــط  الســيبراني 

الإشراف عليه. 

ويتمثــل الهــدف العــام لبرنامــج الدفــاع الســيبراني النشــط في ضمــان أن شــبكات المملكــة 
يــة والخاصــة تتمتــع بالمرونــة أمــام  المتحــدة وبياناتهــا وأنظمتهــا في المجــالات العامــة والتجار
الهجمــات الســيبرانية ومحميــة منهــا. هــذا النهــج يــدرك إدراكاً صحيحــاً أن مــن المســتحيل 
أو  ردع كل جهــة خبيثــة فاعلــة في الفضــاء الإلــكتروني، ســواء كانــت دولــة أو مجرمــاً 
إرهابيــاً أو أي مجموعــة أو فــرد آخــر. لــذا تبرز الحاجــة إلى تحــسين الدفاعــات الســيبرانية 
بحيــث "تقلــل بدرجــة كــبيرة مــن تعرضنــا للحــوادث الســيبرانية، وتحمــي أصولنــا الأعلى 

قيمة، وتمكننا جميعاً من العمل بنجاح وازدهار في الفضاء الإلكتروني".

برنامج الدفاع السيبراني النشط 
المملكة المتحدة

يــد لبرنامــج الدفــاع الســيبراني النشــط في تبنيــه نهجــاً اســتباقياً لتحــسين  يتمثــل الإســهام الفر
بكفــاءة  التوســع  يمكنهــا  نســبياً  مؤتمتــة  عمليــات  باســتخدام  الســيبراني،  الأمــن  مخرجــات 
آلاف  البرنامــج  ومنــع  ومصالحهــا.  ومســتخدميها  المتحــدة  المملكــة  شــبكات  لحمايــة  وسرعــة 
الهجمــات وخفّــض متوســط مــدة اتصــال مواقــع التصيّــد بالإنترنــت مــن 27 ســاعة إلى ســاعة 

واحدة فقط.

وقــد منــع برنامــج الدفــاع الســيبراني النشــط آلاف الهجمــات وقلــص متوســط مــدة اتصــال 
موقع التصيد بالإنترنت من 27 ساعة إلى ساعة واحدة.

الشكل (1)

برنامج الدفـــــــــاع 
السيبراني النشط

يقــة  برنامــج الدفــاع الســيبراني النشــط يــبين كيــف ينــوي المركــز الــوطني للأمــن الســيبراني التصــدي- بطر
مؤتمتــة نســبياً- للعديــد مــن الهجمــات الســيبرانية التي تســتهدف المملكــة المتحــدة. ولا يعــتبر الرســم البيــاني 

أدناه هيكلاً، لذا لن تكون جميع هذه المبادرات قائمة منذ اليوم الأول.

مركز التصدي 
التلقائي للتهديدات

مراقبة بروتوكول 
بوابـــــــة الحـــــــــدود

مزودو خدمة 
الإنترنــــــــــــــــــــت 

خدمة الإشعار 
والإزالــــــــــــــــــــــــــة

معلومات 
الوصفة السرية 

(NSCS)

لوحـــــة تحكـــــم 
المملكة المتحدة على 

ncsc.gov.uk

منطقة سياسة الاستجابة 
خدمة نظام اسم المجال 

بالقطاع الحكومي

بيانات البريد 
الإلكترونــــــــي

التحليلات

التحليلات بشأن 
بيانــــــات القـــــــرار

مستخدمين آخرين 
لبيانات التهديد (مثل 

شراكة تبادل معلومات 
الأمن السيبراني)

استخبــــــــــــــــــارات 
التهديد التجاري

خــــدمـــــــــــــات المســـــــــــــــح 
والسمعة بالمركز الوطني 
للأمــــــــــن السيـــــبرانــــــــــــي

ير الإخفاق من نظـــــام  تقار
المصادقــــة على الرسائـــــــــل 
المستند إلى المجال والإبلاغ عنهــــــا 
ومطابقتهـــــا

ير نظام  معالجة تقار
المصادقة على الرسائل 
المستند إلى المجال والإبلاغ 
عنها ومطابقتها

بيانات التهديد
بيانات التهديد فقط
الإحصاءات فقط

(محتمل)

الابتكـــار فــــي الأمن السـيـبراني الابتكـــار فــــي الأمن السـيـبراني
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 commodity) يعــالج برنامــج الدفــاع الســيبراني النشــط مشــكلة الهجمــات التقليديــة
attacks)، وهي تلــك الهجمــات التي تتــميز بكثافتهــا العدديــة وبســاطتها التقنيــة نســبياً، 
والأنظمــة  الشــبكات  تصيــب  التي  الخبيثــة  البرمجيــات  مــن  متعــددة  أنواعــاً  وتشــمل 
والمســتخدمين بشــكل يومــي، إضافــة إلى أســاليب متعــددة لسرقــة بيانــات الدخــول 
الفاعلــة  الجهــات  مــع  للتعامــل  البرنامــج  يُصمــم  ولم  وغيرهــا.  الحســابات  واختراق 
تعقيــداً  أكثر  عمليــات  وتنفــذ  تطــور  التي  الإجراميــة،  أو  السياســية  تقنيــاً"،  "المتطــورة 
التهديــدات  لهــذه  التصــدي  فمســؤولية  المتحــدة.  المملكــة  أصــول  ضــد  واســتهدافاً 
المتطــورة تقــع على جهــات أخــرى تعمــل مــع شركائهــا في أجهــزة الاســتخبارات والجيــش 

والشرطة على وضع عمليات مخصصة لمواجهتها.

الأنــواع  مــن  للعديــد  الاســتجابات  بأتمتــة  النشــط  الســيبراني  الدفــاع  برنامــج  يقــوم 
الدفــاع  منظومــة  أن  غير  التصيّــد،  ذلــك  في  بمــا  التقليديــة،  الهجمــات  مــن  مختلفــة 
الســيبراني النشــط تضــم أيضــاً مجموعــة مــن العمليــات الأخــرى (انظــر الشــكل رقــم 1). 
وفيمــا يلي لمحــة عــن أنشــطته الأربــع الرئيســة، التي تــم تفعيلهــا جميعــاً في البدايــة في 

القطاع العام فقط:

يشــمل برنامــج الدفــاع الســيبراني النشــط مجموعــة مــن المبــادرات الأخــرى، بمــا فيهــا 
يقــة تعامــل بروتوكــولات  مراقبــة البروتوكــولات. ويهــدف هــذا المكــوّن إلى تحــسين طر
الإنترنــت والاتصــالات مــع تدفــق حركــة الإنترنــت، بمــا يجعــل مــن الصعــب سرقــة أصــول 
المملكــة المتحــدة واســتخدامها، مــثلاً، في تنفيــذ هجمــات الحرمــان مــن الخدمــة المــوزع. 
وينطبــق هــذا على القطــاعين العــام والخاص على حــد ســواء بموجــب البروتوكــولات 

المشتركة المستخدمة.

:(Takedown Service) خدمة الإزالة
تطلــب مــن مــزوّدي خدمــات الاســتضافة إزالــة المواقــع والمحتــوى الــذي ينتحــل صفــة 

حكومة المملكة المتحدة وغيرها.

 :(Mail Check) فحص البريد الإلكتروني
يــع رســائل إلكترونيــة تبــدو كأنهــا صــادرة عــن  يجعــل مــن الصعــب على المجــرمين توز

مصدر موثوق، مثل مؤسسة حكومية. 

:(Web Check) فحص المواقع الإلكترونية
يســاعد مــالكي المواقــع الإلكترونيــة الحكوميــة على اكتشــاف الثغــرات والمشــاكل الأمنيــة 

الشائعة.

 :(Protective DNS) نظام أسماء النطاقات الوقائي
يمنــع المســتخدمين الحكومــيين مــن الوصــول إلى المواقــع الإلكترونيــة الضــارة، مثــل تلــك 

المعروفة بتوزيع البرمجيات الخبيثة.

يــر ســنوي عــن برنامــج الدفــاع الســيبراني النشــط، الصــادر في فبرايــر 2018،  وأفــاد أول تقر
في الفضــاء الســيبراني  أكثر أمانــاً  أن المواطــنين في المملكــة المتحــدة أصبحــوا موضوعيــاً 
بفضــل هــذا البرنامــج. وفي أكتوبــر 2018، صــدرت بيانــات إضافيــة لدعــم هــذه المزاعــم. 
مــن  المتحــدة  المملكــة  حصــة  خفــض  في  الإزالــة  خدمــة  نجحــت  المثــال،  ســبيل  فــعلى 
هجمــات التصيّــد الإلــكتروني العالميــة لأكثر مــن النصــف لتبلــغ 2.4% ، بعــد أن تمــت 
إزالــة نحــو 140,000 موقــع تصيّــد مســتضاف في المملكــة المتحــدة، إضافــة إلى أكثر مــن 
14,000 موقــع ينتحــل صفــة حكومــة المملكــة المتحــدة. وحظــر نظــام أســماء النطاقــات 
الوقــائي نحــو11,000 نطــاق ضــار كل شــهر، مــا جعلهــا غير متاحــة لمســتخدمي الشــبكات 
الحكوميــة. كذلــك، وتمكنّــت أداة فحــص المواقــع الإلكترونيــة مــن اكتشــاف أكثر مــن 
2,300 مشــكلة عاجلــة ضمــن المنظومــة الرقميــة للحكومــة، مــا ســمح بمعالجتهــا. 
وأظهــرت البيانــات أيضــاً ارتفاعــاً كــبيراً في معــدل اســتخدام هــذه الخدمــات في المؤسســات 

الحكومية.

يــز  خمســة مبــادئ متشــابكة يقــوم عليهــا نهــج برنامــج الدفــاع الســيبراني النشــط لتعز
الأمن السيبراني في المملكة المتحدة:  

المبــدأ الأول هــو أن  برنامــج الأمــن الســيبراني النشــط في مرحلتــه الأولى اقــتصر اســتخدامه على حمايــة القطــاع 
العــام فقــط. وقــد وصــف المركــز الــوطني للأمــن الســيبراني (NCSC) هــذا التوجّــه بمبــدأ "تجربــة الحلــول داخليــاً 
ــا هــو أن الحكومــة لــن  أولاً"، أي أن الحكومــة تجعــل مــن نفســها حقــل تجــارب لهــذه الحلــول. والافتراض هن

تطلب من أي أحد تطبيق حلول للأمن السيبراني لم تجربها على نفسها أولاً وتثبت فاعليتها.

المبــدأ الثــاني هــو الأتمتــة، حيــث يعمــل المركــز الــوطني للأمــن الســيبراني وشركاؤه على أتمتــة أكبر قــدر ممكــن 
مــن العمليــات اليوميــة لمكوّنــات برنامــج الدفــاع الســيبراني النشــط. وينطبــق هــذا على أشــكال المراقبــة الفنيــة 
والفــلترة المطلوبــة مــن البرنامــج، كمــا ينطبــق أيضــاً على إنتــاج معلومــات التهديــدات وآليــات إبلاغ الحكومــة 

والشركاء الآخرين.

المبــدأ الثالــث هــو أن برنامــج الدفــاع الســيبراني النشــط لا يمكــن تركــه للســوق وحــده، بــل يتطلــب دوراً حاســماً 
من الحكومة التي لا تتردد في اتخاذ إجراءات مباشرة إذا عجزت السوق عن توفير حلول حماية كافية.

يــر. وفي هــذا الصــدد، يــنشر برنامــج الدفــاع الســيبراني النشــط  المبــدأ الرابــع يتعلــق بالشــفافية في إعــداد التقار
يراً سنوياً لرفع مستوى الوعي وجودة الأمن السيبراني. تقر

النشــط  الســيبراني  الدفــاع  برنامــج  مكونــات  مــن  العديــد  تطويــر  تــم  حيــث  الشراكــة،  هــو  الخامــس  المبــدأ 
وتنفيذها بالشراكة مع مؤسسات خارج القطاع العام.
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أطلقــت  الســيبراني،  الأمــن  حلــول  على  باســتمرار  المتزايــد  الطلــب  تلبيــة  أجــل  مــن 
مؤسســة الاقتصــاد الرقمــي الماليزيــة، بالتعــاون مــع الوكالــة الوطنيــة للأمــن الســيبراني، 
برنامــج التحــدي الــوطني للابتــكار في الأمــن الســيبراني (Cyber100). ويســهم هــذا 
التعــاون بين الوكالــة الوطنيــة للأمــن الســيبراني ومؤسســة الاقتصــاد الرقمــي الماليزيــة في 
برنامــج  ويســتضيف  والتطويــر.  والبحــث  الابتــكار  على  مشــجعة  محليــة  بيئــة  خلــق 
Cyber100 العديــد مــن التحديــات في مجــال الأمــن الســيبراني على المســتوى الــوطني. 
إنشــاء  وتشــجيع  بالصناعــة،  الخاصــة  للمشــاكل  حلــول  البحــث  في  هدفــه  ويتمثــل 
يــز مجتمــع أمــن المعلومــات في ماليزيــا  يــد مــن تعز تكنولوجيــات محليــة مبتكــرة. وهــذا يز

ومكانة البلاد كمركز رقمي.

ويعــد برنامــج Cyber100 أول برنامــج في ماليزيــا لتحــدي الابتــكار في الأمــن الســيبراني. 
ويتضمــن العديــد مــن منصــات وخدمــات التوعيــة والابتــكار التي تســاعد في تطويــر 

يز القدرات والإمكانات الوطنية في مجال الأمن السيبراني. وتعز

اتصــالاً  أكثر  دولــة  بنــاء  أمــل  على  نوفــمبر 2019  في   Cyber100 تحــدي إطلاق  تــم 
وأمانــاً. وبــدأ التحــدي بتقديــم مشــاركات مــن العديــد مــن الشركات القائمــة، ولم تصــل 
مــن  العديــد  عكــس  وعلى  فقــط.  شركات  ســت  ســوى  المخــتصرة  القائمــة  إلى  منهــا 
يكونــوا  أن  هنــا  المشــاركين  في  يــشترط  لا  الأخــرى،  الــدول  في  التكنولوجيــة  المســابقات 
شركات ناشــئة. وبعــد ذلــك اشتركــت الشركات الســت المختــارة في برنامــج توجيهــي، ومــن 
قــدّم  المقابــل،  وفي  مهــا.  تقدُّ على  اللجنــة  أعضــاء  بــإطلاع  الشركات  هــذه  قامــت  ثــم 

أعضاء اللجنة التوجيه والإرشادات لهذه الشركات وفقاً لما أحرزته من تقدم.

وتوضيــح  عــرض  الســت  الشركات  مــن  طُلــب  التوجيهــي،  البرنامــج  فترة  انتهــاء  بعــد 
تحدياتهــا وحلــولها المقترحــة لمعالجتهــا. وقــد أتــاح لها هــذا العــرض فرصــة للحصــول على 
برنامــج  وبنهايــة  منهــا.  بــكل  الخاصــة  الحلــول  بشــأن  وتعليقــات  ملاحظــات  تلقّــي 
Cyber100، أتُيحــت فرصــة لإخضــاع الحلــول التي قدّمتهــا الشركات الســت لاختبــار 

تجريبي واعتمادها من قِبل جهات أخرى بمساعدة من شركاء المنظومة الداعمة.

برنامج تحدي الابتكار الوطني 
Cyber100 - ماليزيا  
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شركــة ســيكيورمتريك Securemetric (وهي شركــة رائــدة في مجــال الأمــن الســيبراني 
في جنــوب شرق آســيا تتمتــع بقــدرات بحــث وتطويــر داخليــة قويــة في حلــول التوقيــع 
الرقمــي والختــم الــزمني والمصادقــة باســتخدام تكنولوجيــات البنيــة التحتيــة للمفاتيــح 
الحلــول:  والتطبيقــات.  والمعــاملات  الرقميــة  الأمنيــة  الهويــة  التحديــات:  العامــة). 
اســتخدام الــذكاء الاصطنــاعي لمنــع الوصــول غير المصرح بــه، ووضــع معــايير جديــدة 

لكلمات المرور، وتطوير معايير جديدة للمصادقة الخالية من كلمات المرور.

إدارة التهـــديـــدات

 لوحة ضبط نظام إدارة أمن
المعلومات

إدارة المستندات

تتبع التنفيذ

إدارة الحوادث والتغيير

لوحة ضبط الحماية

أمن الشبكة

 الحماية من هجوم قطع
الخدمة الموزع

حماية نقاط النهاية

 لوحة ضبط الأصول
والتهديدات

اكتشاف الأصول

فحص نقاط الضعف

ير نقاط الضعف تقر

إدارة الامتثـــــال

أمــن  واستشــارات  خدمــات  مــزوّدي  أبــرز  (مــن   Nexagate جيــت نيكســا  شركــة   
تكنولوجيــا المعلومــات في ماليزيــا). التحــدي: مواجهــة تحديــات كــبيرة في التخفيــف مــن 
المخاطــر الســيبرانية، بمــا في ذلــك تزايــد متطلبــات الامتثــال، وارتفــاع تكلفــة نشر وصيانــة 
الحلــول الأمنيــة، ونقــص المواهــب في مجــال الأمــن الســيبراني. الحــل: إنشــاء نظــام إدارة 
موحــد يُظهــر المعلومــات ذات الصلــة لمختلــف مســتويات أصحــاب المصلحــة. وتقــدّم 
المنصــة ثلاثــة مجــالات رئيســية في مراقبــة وضــع الأمــن الســيبراني للمؤسســة، تشــمل 

إدارة الامتثال وإدارة التهديدات وإدارة الحماية.

شركــة DNSVault ITP (حــل فــلترة النطاقــات القائــم على نظــام أســماء النطاقــات، 
وتســتضيفه وتديــره بيئــة ســحابية مشتركــة). التحــدي: تحظــى الهجمــات الســيبرانية 
ضــد الشركات الــكبرى بتغطيــة إعلاميــة جيــدة، في حين أن الهجمــات ضــد الشركات 
الصــغيرة لا تحظــى باهتمــام يُذكــر، وهــذا يمكــن أن يمنــح الشركات الصــغيرة شــعوراً 
بســبب  الكــبيرة  الشركات  مــن  للخطــر  عرضــة  أكثر  عمومــاً  أنهــا  رغــم  بالأمــان،  زائفــاً 
محدوديــة مواردهــا المخصصــة للأمــن الســيبراني. الحــل: أنظمــة الأمــن الســحابية القابلــة 

للتوسع تقلل من التكاليف العامة لتكنولوجيا المعلومات.

إدارة الحمـــــــاية

شركــة تيكفــورت Tecforte (شركــة حائــزة على جوائــز، وهي متخصصــة في معلومــات تضمنت التحديات والحلول التي قدّمتها المجموعة الأولى من الشركات المختارة ما يلي:
الأمــن الســيبراني وإدارة التهديــدات). التحــدي: يوجــد عــدد كــبير جــداً مــن الأجهــزة 
ومراقبتهــا؛  إدارتهــا  الصعــب  مــن  يجعــل  الجديــدة  الســيبرانية  والتهديــدات  الجديــدة 
وبســبب نقــص المــوارد والأدوات، يفشــل الكــثيرون في معالجــة الأحــداث والهجمــات 
الأمنيــة في الوقــت الفــعلي. الحــل: منصــات اســتخبارات التهديــدات التي تجعــل عمليــات 
الأمــن الســيبراني أكثر أمانــاً واســتدامة مــن خلال الجمــع بين كل مــا يلــزم لإدارة الأمــن 

السيبراني بفاعلية في مكان واحدة.

استراتيجية الأمن السيبراني في ماليزيا 2024-2020

الركيزة الخامسة
يز التعاون العالمي تعز

الركيزة الرابعة
يز بناء القدرات والوعي  تعز

والتعليم

الركيزة الأولى
الإدارة والحوكمة الفعالة

الركيزة الثالثة
تحفيز الابتكار والتكنولوجيا 

والبحث والتطوير والصناعة 
بمستوى عالمي

الركيزة الثانية
يز الإطار التشريعي وتنفيذه تعز

 الركائــــــز
الخمســــــة

شركــة إي-لــوك e-Lock (شركــة رائــدة في مجــال أمــن تكنولوجيــا المعلومــات تــزوّد 
وتهديــدات  المتقدمــة  الســيبرانية  والهجمــات  الهويــة  سرقــات  لمنــع  بحلــول  المؤسســات 
مــن  جعــل  وبراعتهــا  الفديــة  هجمــات  تطــور  التحــدي:  المؤسســة).  بيانــات  سلامــة 
الصعــب على برامــج مكافحــة الفيروســات العاديــة وجــدران الحمايــة أن تكــون فعالــة في 
التصــدي لها. الحــل: حمايــة مــن طبقــتين ضــد برمجيــات الفديــة؛ حيــث تتمثــل الطبقــة 
الأولى في حــل الهجــوم الفــوري الــذي يــنشئ جــداراً مــن التطبيقــات الموثوقــة ليوفــر ســياجاً 
مــن الحمايــة للأجهــزة مــن التهديــدات غير المعروفــة، في حين تحمــي الطبقــة الثانيــة 

البيانات مع توفير نسخ احتياطية مشفرة وسلسلة في الوقت الفعلي.

مــا  الاعتمــاد،  بيانــات  وإدارة  تــأمين  في  (متخصصــة   SecureKi ســيكيوركي  شركــة 
يســاعد العديــد مــن العــملاء على إيقــاف الهجمــات الاســتهدافية، وتقليــل التهديــدات 
المؤسســات  وتــأمين  العمليــات،  وتحــسين  الامتثــال،  متطلبــات  وتحقيــق  الداخليــة، 
الكفــاءة  وتحــسين  الامتثــال  عــدم  مخاطــر  تقليــل  إلى  الحاجــة  التحــدي:  الهجينــة. 
ــالي مــن الإدارة  التشــغيلية مــن خلال تمــكين دفــاع الوصــول المتــميز. الحــل: الجيــل الت
الآليــة لكلمــات المــرور المتــميزة، مــع التســجيل المــرئي، والتحكــم الدقيــق في الوصــول، 

والمصادقة المتعددة العوامل، وإمكانيات تسجيل الدخول الموحد للبنية التحتية. 
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في كل عــام، يتضــاءل عــرض متخــصصي الأمــن الســيبراني في الــصين أمــام الطلــب 
عليهــم. وفي الواقــع، لا يُشــغَل ســوى 5% فقــط مــن الوظائــف الشــاغرة ســنوياً. وعلى 
تُعــد  الســيبراني،  الأمــن  مجــال  في  متخصــص  مليــون  البالــغ 1.4  العجــز  مــن  الرغــم 
يــد الآن إلى أن تصبــح  الــصين بالفعــل قــوة ســيبرانية تــكاد تضــاهي الولايــات المتحــدة، وتر

"قوة سيبرانية عظمى". 

في قلــب تلــك المهمــة يقــع المجمّــع الضخــم التابــع للمركــز الــوطني للأمــن الســيبراني الــذي 
يُــبني حاليــاً في مدينــة ووهــان على مســاحة تبلــغ 40 كيلــومتراً مربعــاً ويُعــرف رســمياً 
باســم القاعــدة الوطنيــة للمواهــب والابتــكار في مجــال الأمــن الســيبراني. لقــد بــدأ تشــييد 
هــذا المجمّــع في عــام 2019، ومــا زال قيــد الإنشــاء حتى اليــوم، ويضــم ســبعة مراكــز 
يــادة الأعمــال، ومختبريــن موجــهين  مخصصــة للبحــث العلمــي وتنميــة المواهــب ور

لدعم الحكومة، ومدرسة وطنية للأمن السيبراني. 

يُعــد المركــز الــوطني للأمــن الســيبراني مكونــاً رئيســياً في اســتجابة الــصين لتحديــات الأمــن 
تنميــة  هــدفين:  على  التركيز  خلال  مــن  الســيبرانية  قدراتهــا  وسيحسّــن  الســيبراني، 
المواهــب وحفــز الابتــكار. وهــذه "القاعــدة" أشــبه بمجمّــع صنــاعي مترامــي الأطــراف أكثر 
رة. ورغــم وجــود أربعــة مجمعــات أمــن ســيبراني وقواعــد  مــن منشــأة عســكرية مســوَّ
صناعيــة أصغــر في كل مــن تشــنغدو وشــنغهاي وشــانشي وتيانــجين، فــإن أيــاً منهــا لا 
يــرقى إلى مســتوى المركــز الــوطني للأمــن الســيبراني، إذ لا تتجــاوز مجتمعــةً ربــع مســاحته، 
وتقــل عنــه بدرجــات كــبيرة مــن حيــث حجــم الاســتثمار. ويُظهــر هــذا الحجــم مــدى 
أهميــة المشروع في نظــر صنــاع السياســات الصينــيين، الذيــن يــرون أن المركــز الــوطني 
للأمــن الســيبراني هــو "القاعــدة" الوحيــدة التي تدمــج الحكومــة والصناعــة والأوســاط 

الأكاديمية والبحث والتطبيق التكنولوجي في إطار واحد.

أبوابهــا  الســيبراني  للأمــن  الوطنيــة  المدرســة  فتحــت  فقــد   - يبــاً  قر المركــز  أثــر  وســيظهر 
للطلبــة في أغســطس 2020، وســوف تتخــرج أول دفعــة منهــا في يونيــو 2022. ومــن 
هنــاك، ســينضم هــؤلاء الخريجــون إلى صفــوف العامــلين المجــال الســيبراني، ســواء في 
القطــاع العــام أو الخاص. وبصرف النظــر عــن القطــاع الــذي ســينضمون إليــه، سيســتمر 
قــادة الحكومــة في الوصــول إلى خــريجي المركــز الــوطني للأمــن الســيبراني وابتكاراتــه. وبــدلاً 
يــس المحتــوى الأســاسي، تهــدف المدرســة إلى ضمــان أن ضمــان أن الأفضــل  مــن تدر
يــس  والأذكى مــن كــوادر الأوســاط الأكاديميــة والقطــاع الخاص هــم مــن يتولــون تدر
الــطلاب الواعديــن تحــت إشراف الحكومــة وتوجيههــا، مــع تــركيز خــاص على المهــارات 
يــب العــملي  يــادة الأعمــال. ولتحقيــق هــذا، تحســب المدرســة التدر العمليــة، والابتــكار، ور
المكتســبة  الاختراع  وبــراءات  والابتــكارات  المنشــورة  البحثيــة  والأوراق  والمنافســات 
والشــهادات المهنيــة ضمــن متطلبــات الدرجــات العلميــة. كمــا تــولي المدرســة اهتمامــاً 
مبتكــراً  ومرشــداً  استراتيجيــاً  علميــاً  مرشــداً  توفــر  حيــث  الدكتــوراه،  لبرنامــج  خاصــاً 
يــادة الأعمــال لمســاعدة مــرشحي الدكتــوراه على إجــراء البحــوث التطبيقيــة  متخصصــاً في ر
يــة. ورغــم أن عــدد خــريجي الدفعــة الأولى يبلــغ 1300 طالــب  وتحويلهــا إلى مشــاريع تجار

فقط، يأمل صناع السياسات في رفع العدد إلى 2500 خريج سنوياً. 

القاعدة الوطنية للابتكار والمواهب في مجال الأمن السيبراني 
الصين
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أمــا مركــز تنميــة واختبــار المواهــب، وهــو المكــوّن الثــاني المــعني بالمواهــب، فيقــدّم دورات 
يبيــة وشــهادات لمهــنيي الأمــن الســيبراني في بدايــة ومتوســط حياتهــم المهنيــة. ويمتلــك  تدر
ــا ســنوياً  ــد على ســبعين ألفً ي ياً، أي مــا يز القــدرة على تدريــس ســتة آلاف متــدرّب شــهر
للأمــن  الــوطني  للمركــز  يمكــن  المكــوّنين،  كلا  وباحتســاب  الكامــل.  التشــغيل  عنــد 

السيبراني تدريب أكثر من نصف مليون متخصص خلال عقد واحد.

ويُعــد جــذب أفضــل متخــصصي الأمــن الســيبراني في الــصين إلى العمــل داخــل المركــز 
الــوطني للأمــن الســيبراني أمــراً حاســماً لنجاحــه. وتــسعى قيــادة الحــزب الشــيوعي الصــيني 
في  والوظائــف  الســكن  تــوفير  عبر  الــبلاد  في  الســيبرانية  المواهــب  نخبــة  اســتقطاب  إلى 
حوافــز  مــع  لكــن  المتحــدة،  الولايــات  في  القديمــة  الصناعيــة"  "البلــدة  يشــبه  نمــوذج 

ومكافآت أكبر.

للأمــن  الوطنيــة  والمدرســة  ووهــان  لبلديــة  الســيبراني  الفضــاء  إدارة  وستســتخدم 
ــز المواهــب لجــذب المواهــب إلى المركــز الــوطني للأمــن  الســيبراني الإعانــات البحثيــة وجوائ
الســيبراني. كمــا ســتقدّم لجنــة الحــزب والحكومــة المحليــة في ووهــان منحــة ماليــة لمــرة 
لاســتقطاب  يبــاً)  تقر أمــريكي  دولار  آلاف   309) رنميــنبي  مليــوني  بقيمــة  واحــدة 
يــس في المدرســة، وهــو مبلــغ يعــادل  يــن في الأمــن الســيبراني للتدر المتخصــصين البارز
متوســط راتــب 10 إلى 20 عامــاً في مجــال الأمــن الســيبراني، ويُعــد مــن أكثر الحوافــز 
ســخاءً ضمــن برامــج اســتقطاب المواهــب في الــصين. وهنــاك برنامــج آخــر يســتهدف 
حكومــة  ســتقدم  حيــث  الســيبراني،  للأمــن  حيويــة  أعمــالها  تُعــد  التي  البحثيــة  الفــرق 
ووهــان المحليــة مــا يصــل إلى 100 مليــون رنميــنبي لدعــم انتقــال هــذه الفــرق إلى المركــز 
الــوطني للأمــن الســيبراني. وتعمــل هاتــان السياســتان معــاً لضمــان اســتقطاب أفضــل 

الممارسين من دون التأثير في مسار الابتكار الجاري.

ورغــم أن المركــز الــوطني للأمــن الســيبراني مــا زال تحــت التشــييد، فقــد أخــذت الشركات 
تصطــف لحجــز مواقــع لها داخــل المشروع. وبحلــول ســبتمبر 2020، وافقــت 114 شركــة 

على إنشاء مقارّ لها في المركز، متعهدةً باستثمارات تجاوزت 71.5 مليار دولار أمريكي.
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يــز مرونــة الأمــن الســيبراني في  كشــفت ســنغافورة عــن خطــط لدفــع عجلــة الابتــكار وتعز
يــق لتوجيــه  قطاعهــا البحــري مــن خلال مبــادرات جديــدة تشــمل إعــداد خريطــة طر
يــب ممارســات التصنيــع بالإضافــة (الطباعــة  المؤسســات العاملــة في القطــاع نحــو تجر
ــوانئ في ســنغافورة إنهــا تــسعى إلى  ــة والم ي ــة الملاحــة البحر ــة الأبعــاد). وقالــت هيئ الثلاثي
تطويــر قــدرات الأمــن الســيبراني البحــري بحيــث تتمتــع الصناعــة بالمرونــة والبنيــة التحتيــة 
"وادي  تصبــح  أن  إلى  تطمــح  إنهــا  الدولــة  قالــت  كمــا  الاضطرابــات.  لإدارة  اللازمــة 
وقــد  والشراكات.  والابتــكار  الرقمنــة  على  بــالتركيز  يــة"،  البحر للتكنولوجيــا  الســيليكون 
لمســاعدة  يــق  طر خريطــة  تــوفير  إلى  يهــدف  يــراً  تقر التحديــد،  وجــه  على  أصــدرت، 
المؤسســات على تجريــب ممارســات جديــدة في مجــال الطباعــة الثلاثيــة الأبعــاد. ووضّــح 
ســنغافورة  في  البحــري  المجــال  في  الأبعــاد  الثلاثيــة  الطباعــة  قــدرات  الجديــد  يــر  التقر

والدروس المستفادة من التجارب السابقة وعمليات التبنيّ.

يــة والمــوانئ  يــد مــن تسريــع التحــول الرقمــي في القطــاع، أعلنــت هيئــة الملاحــة البحر وللمز
في ســنغافورة أن الخطــة الرقميــة لصناعــة النقــل البحــري قــد تــم توســيعها للســماح 
لنحــو 3000 شركــة صــغيرة ومتوســطة الحجــم عاملــة في جميــع قطاعــات ســوق النقــل 
البحــري بالتقــدم بطلبــات للحصــول على مســاعدة تمويليــة مشتركــة. وسيشــمل ذلــك 
ــة مثــل وســطاء الشــحن  ــة في القطاعــات الفرعي الشركات الصــغيرة والمتوســطة العامل
البحــري والمفتــشين البحــريين ومشــغلي الســفن، الذيــن يمكنهــم الآن التقــدم للحصــول 
الهيئــة  وقعــت  كمــا  مســبقاً.  المعتمــدة  الرقميــة  الأدوات  ليتبنّــوا  تمــويلي  دعــم  على 
 Eastport يــن اتفاقيــة مــع ســبع جهــات عاملــة في هــذا المجــال، مــن بينهــا إيســتبورت مار
ينــت  وأور  ،Ocean Network Express إكسبريــس نتــوورك  وأوشــن   ،Maritime
يــز قــدرات الأمــن الســيبراني في القطــاع  يــن Orient Maritime Agencies، لتعز مار

المحلي.

وســيتم بموجــب هــذا التعــاون إنشــاء مائــدة مســتديرة للأمــن الســيبراني البحــري يــوصي 
المشــاركون خلالها بمبــادرات تهــدف إلى تحــسين الشراكــة في الأمــن الســيبراني البحــري، 
يــة المحليــة، ورفــع مســتوى  يــز المهــارات الســيبرانية البحر بمــا في ذلــك تبــادل البيانــات، وتعز
يــة الرقميــة. ومــن المقــرر أن  الــوعي وكذلــك إتاحــة الوصــول إلى الأدوات والمهــارات البحر
تعقــد هــذه المائــدة المســتديرة اجتماعهــا الأول في أواخــر عــام 2022 لمناقشــة المبــادرات 
يــز الدفــاع الســيبراني ومهــارات الأمــن الســيبراني  على مــدى الســنوات الــثلاث التاليــة لتعز

البحري في سنغافورة.

يز الابتكار البحري ومرونة الأمن السيبراني  تعز
 سنغافورة 

يــة في أنظمــة إدارة  وأشــار قــادة الحكومــة إلى ضرورة دمــج إدارة المخاطــر الســيبرانية البحر
لة للســفن التي ترفــع علــم ســنغافورة. وســيقدم صنــدوق  السلامــة في الشركات المشــغِّ
يبيــة في الأمــن في الأمــن  ــاً مــشتركاً لــدورات تدر يــة  أيضــاً دعمــاً تمويلي المجموعــة البحر
الســيبراني لضمــان أن العمــال على وعي بالمخاطــر ولديهــم المعرفــة والمهــارات اللازمــة 
الملاحــة  هيئــة  ظلــت  ذلــك،  إلى  إضافــة  الســيبرانية.  الهجمــات  مــن  أنفســهم  لحمايــة 
يــة والمــوانئ في ســنغافورة تتعــاون مــع نظرائهــا مــن خلال شــبكة مديــري أمــن  البحر

المعلومات السيبرانية في سلطات الموانئ بهدف مشاركة البيانات وأفضل الممارسات.
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مصممــة  ســيبرانية  مدينــة  عــن  الفرنســية  الحكومــة  كشــفت  عــام 2022،  بدايــة  في 
لتجمــع بين القطــاعين العــام والخاص للتصــدي معــاً للهجمــات الســيبرانية. ويــأتي هــذا 
بعــد عــام شــهد ارتفاعــاً قياســياً في هجمــات الفديــة، وفي وقــت تســتعد فيــه الحكومــات 
حــول العــالم – خصوصــاً الحكومــات الأوروبيــة - لاحتمــال تعرضهــا لهجمــات ســيبرانية 

من موسكو رداً على العقوبات المفروضة بسبب أوكرانيا.

أطُلــق على هــذه المدينــة الســيبرانية الجديــدة اســم  "المجمّــع الســيبراني"، وتقــع بالقــرب 
يــس، وجــاءت بعــد عــام مــن إعلان استراتيجيــة  يــة في بار مــن منطقــة "لا ديفنــس" التجار
إلى  وتهــدف  يــورو،  مليــار  الاستراتيجيــة  ميزانيــة  وتبلــغ  فرنســا.  في  الســيبراني  الأمــن 
ــادات  ي ــاء صناعتهــا الســيبرانية، حيــث تــسعى الحكومــة إلى ز ــة وبن ــة الدول تحــسين مرون
يــورو  مليــار   25 إلى  أضعــاف  ثلاثــة  بمقــدار  الســيبراني  الأمــن  قطــاع  في  العائــدات 
جديــدة  فرنســية  شركات  وإنشــاء  وظيفــة،  ألــف   75 إلى  الوظائــف  عــدد  ومضاعفــة 

"عملاقة" في مجال الأمن السيبراني. 

ــد، المعــروف باســم المجمّــع الســيبراني والمكــوّن مــن 13 طابقــاً، ســتتحقق  في المــبنى الجدي
الاستراتيجيــة الســيبرانية للحكومــة الفرنســية، لأنــه يجمــع بين الشركات الخاصــة، الــكبرى 
منهــا والناشــئة، والهيئــات العامــة، والجيــش، والإدارات الحكوميــة، والباحــثين والــطلاب 
يــز التعــاون. ووفقــاً للحكومــة، مــن  في مجــال الأمــن الســيبراني، وذلــك لحشــد المــوارد وتعز
يبــة، إلى جانــب  الممكــن أن يحــدث توســع على المــدى القــصير في مدينــة فرســاي القر

خطط لإنشاء نسخ مناطقية من المجمع السيبراني خلال الأعوام المقبلة.

يتكون مبنى المجمّع السيبراني من:

 3,000 متر مربع
مخصصة لمنصات المشاريع 

والابتكار.

مساحات مشتركة 
تضم قاعة محاضرات وصالة عرض 

واستوديو تلفزيوني

 12,000 متر مربع
من مساحات العمل الخاصة أو 

المشتركة.

 2,000 متر مربع
مخصصة للتدريب.

إطلاق "مدينة سيبرانية" متخصصة
فرنسا
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 مبنى المجمّع السيبراني في "لا ديفنس"

مــن خلال نهــج متعــددة التخصصــات، لا يكتفــي المجمّــع الســيبراني بتشــجيع التعــاون 
بين القطــاعين العــام والخاص لمواجهــة تهديــد الهجمــات الســيبرانية المتزايــد، بــل يجمــع 
أيضــاً نخبــة العقــول في هــذا المجــال ليجعــل مــن فرنســا مركــزاً للابتــكار الســيبراني. كمــا 
ســيوفر مكانــاً لتطويــر المهــارات المهنيــة ولتنميــة الــوعي العــام بأهميــة الأمــن الســيبراني. 
وقــد اســتُلهِم المجمّــع مــن نجــاح إسرائيــل في مشروع  ســايبر ســبارك CyberSpark في 
بئر الســبع، الــذي بــدأ كمرفــق بــحثي متخصــص في الأمــن الســيبراني ثــم تحــوّل لاحقــاً إلى 
مركــز لــلشركات الناشــئة والابتــكار. وســيُوفّر مشروع  المجمّــع الســيبراني منصــة للتعــاون 

بين مختلف أصحاب المصلحة، خصوصاً في مجال الاستجابة للحوادث السيبرانية.

تبلــغ  الــذي  مبنــاه  في  شــخص  حاليــاً 1800  الســيبراني  المجمّــع  يســتوعب  أن  يمكــن 
مســاحته 26 ألــف متر مربــع، رغــم أنــه كان يضــم 700 خــبير فقــط عنــد بدايــة إطلاقــه. 
بنســبة %44،  الفرنســية  الدولــة  وتمــولها  تملكهــا  جديــدة  مســاهمة  شركــة  وتديــره 
ويتــوزع بــاقي رأس المال بين نحــو 90 مؤسســة تضــم شركات فرنســية رائــدة في هــذا 

المجال.

 Capgemini وكابجيمينــاي   Orange أورنــج  مثــل  فرنســية،  شركات  وانضمــت 
وتاليــس Thales وأتــوس Atos، إلى المجمّــع كمســتثمرين وشركاء، إلى جانــب العديــد 
مــن الشركات الناشــئة والمؤسســات البحثيــة والجهــات الحكوميــة ذات الصلــة بالأمــن 
الســيبراني، بمــا في ذلــك إدارة الدفــاع الســيبراني. وحتى الآن، أكـّـدت أكثر مــن 160 جهــة 
مــن مختلــف قطاعــات الأعمــال التزامهــا بالمشــاركة في المجمّــع الرقمــي. كمــا ستؤســس 
نظــم  لأمــن  الوطنيــة  والوكالــة  المســلحة  القــوات  ووزارة  الفرنســية  الداخليــة  وزارة 
المعلومــات والمعهــد الــوطني للبحــوث في العلــوم والتكنولوجيــات الرقميــة مكاتــب لها في 

الموقع، لتشغل نحو 21% من مساحة المبنى.

تــم الإعلان عــن المجمّــع الســيبراني أولاً في صيــف عــام 2019، في ظــل تصاعــد المخاطــر 
يــز  الســيبرانية، حين أعلــن الرئيــس الفــرنسي إيمانويــل ماكــرون عــن إنشــائه بهــدف تعز
التكامــل داخــل القطــاع وتطويــر حلــول ســيبرانية رائــدة. وقــد أعلنــت القيــادة الفرنســية 

أنها لا تريد الاعتماد على الخارج فيما يتعلق بالتكنولوجيات المتقدمة.
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يــة التركيز مــن حمايــة محيــط الشــبكة إلى حمايــة البيانــات  يــاً، تنقــل بنيــة الثقــة الصفر جوهر
والموارد، بغض النظر عن مكان وجودها.

الوصول إلى 
التطبيـــــــــــــق

الوصــــــــــــــــول إلــــى 
الخدمات السحابية

الوصول إلى 
الشبكــــــــــــــة

الوصـــــــــول عبــــــر 
الأجهزة المحمولة

الوصول إلى 
البيانـــــــــــــــات

 ثقــــــــــــــــــــــة
المستخدم

 ثقــــــــــــــة
الجهــــــاز

 ثقة التطبيقات
والبيانــــــــــــــــــــات

 ثقة البنية
التحتيـــــــــة

 ثقـــــــــــــة
الجلســة

الوصـــــــــــــــــول 
بنموذج الثقة 
يـــــــــــــة الصفـــر

(ZTA) بنية الثقة الصفرية
يــة هي نمــوذج أمني يــفترض أنــه لا يوجــد أحــد ولا أي شيء جديــر  بنيــة الثقــة الصفر
بالثقــة بطبيعتــه، بغــض النظــر عــن موقعــه (داخــل الشــبكة أو خارجهــا). ويقــوم هــذا 

النموذج على مبدأ "لا تثق أبداً، تحقّق دائماً". 

ية: فوائد بنية الثقة الصفر
يز الأمن من خلال تقليص مساحة الهجوم.• تعز

تحسين الحماية من اختراقات البيانات.•

رؤية أوضح للأنشطة داخل الشبكة.•

استجابة أسرع للحوادث السيبرانية.•

بنية الثقة الصفرية هي بنية أمنية تقوم على هذا المبدأ، وتركزّ على:

المصادقــة القويــة: يجــب التحقــق مــن كل مســتخدم وكل جهــاز قبــل منــح صلاحيــة •
الوصول.

امتيــاز الحــد الأدنى للوصــول: لا يُمنــح المســتخدمون صلاحيــة الوصــول إلا للبيانــات •
والموارد التي يحتاجونها لأداء عملهم فقط.

التحقق المستمر: تتم مراقبة وتقييم أمان المستخدم والجهاز بشكل متواصل.•

تــأثير • مــن  للحــد  صــغيرة  أجــزاء  إلى  الشــبكات  تقســيم  يتــم  الدقيقــة:  التجزئــة 
الاختراق.

أفضل الممارسات
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الأمــن الســحابي الأصلي هــو نهــج شــامل لحمايــة البيئــات الســحابية، حيــث يدمــج الأمــن 
في دورة حيــاة تطويــر البرمجيــات منــذ البدايــة. ويركّــز على تــأمين التطبيقــات والمنصــات 

والحاويات والبنية التحتية، مع معالجة التحديات الخاصة بالبيئات السحابية.

المكونات والاستراتيجيات الأساسية
التطويــر والأمــن والعمليــات DevSecOps: دمــج الأمــن في عمليــة التطويــر منــذ البدايــة 

(shift-left) للكشف عن الثغرات ومعالجتها مبكراً.

حمايــة  توفــر  موحّــدة  منصــة   :(CNAPP) الأصليــة الســحابية  التطبيقــات  حمايــة  منصــة 
شاملة للتطبيقات السحابية الأصلية طوال دورة حياتها. 

يــة: نمــوذج أمني يقــوم على مبــدأ "لا تثــق أبــداً، تحقّــق دائمــاً"، مــا يحــد مــن  بنيــة الثقــة الصفر
الوصول إلى الموارد والبيانات.

إدارة الهويــة والوصــول (IAM): التحكــم في الوصــول إلى المــوارد الســحابية مــن خلال آليــات 
مصادقة وتفويض قوية.

ــبنى  ــأمين ال أمــن البنيــة التحتيــة كتعليمــة برمجيــة Infrastructure as Code (IaC)): ت
التحتية السحابية المعرّفة والمدُارة من خلال التعليمات البرمجية.  

أمــن الحاويــات Container Security: حمايــة التطبيقــات المعزولــة داخــل حاويــات وبيئــات 
التشغيل الخاصة بها.

حمايــة البيانــات: حمايــة البيانــات الحساســة مــن خلال التشــفير، وضوابــط الوصــول، ومنــع 
فقدان البيانات.

الرصــد المتواصــل والاســتجابة المســتمرة: الكشــف الاســتباقي عــن التهديــدات والاســتجابة لها 
من خلال الرصد الفوري والاستجابة الآلية للحوادث.

الأمن السحابي الأصلي

1

23

يــــــــــــر تقر تقييــــــــم

 تحليـــــــــل

تشغيــــــــلتحويـــــــــــــــل

مراقبـــــــــــــــة

التكنولوجيــــــا الإجــــــــــراء

الأشخاص

فوائد الأمن السحابي الأصلي
تحسين الوضع الأمني.•

تسريع وقت طرح المنتج في السوق.•

تقليل مخاطر اختراق البيانات.•

يز الامتثال.• تعز

يادة المرونة وقابلية التوسع.• ز
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إنشاء الهوية: يُنشئ المستخدم هوية رقمية، غالباً باستخدام نهج الهوية ذات •
السيادة الذاتية (SSI)، حيث يتحكمون في بياناتهم.

تخزين البيانات: تُخزَّن معلومات الهوية على شبكة البلوكتشين كسلسلة من •
الكتل المشفّرة.

التحقق: عند الحاجة إلى التحقق من الهوية، يمكن للمستخدم مشاركة سمات •
محددة بشكل انتقائي مع جهة التحقيق. 

إدارة الموافقة: يتمتع المستخدم بتحكم دقيق في بياناته، فيحدد من يمكنه •
الوصول إليها ولأي غرض.

آلية العمل:

يز الأمن والخصوصية.• تعز

الحد من حلال الاحتيال في الهوية.•

تحسين الكفاءة في التحقق من الهوية.•

يادة الثقة والشفافية.• ز

تمكين الأفراد التحكم الكامل في بياناتهم.•

الفوائد:

تُعــد إدارة الهويــة المعتمــدة على تكنولوجيــا البلوكتــشين نهجــاً متطــوراً لإدارة الهويــات 
الرقميــة والتحقــق منهــا. وعلى عكــس الأنظمــة التقليديــة التي تعتمــد على ســلطات 

ية، توفر تكنولوجيا البلوكتشين منصة لا مركزية وآمنة وشفافة. مركز

السمات الرئيسة:
اللامركزية: تُخزَّن بيانات الهوية غبر عُقَد متعددة، ما يقلل من مخاطر اختراق •

البيانات ونقاط الإخفاق الفردية.

الأمان: تضمن آليات التشفير في البلوكتشين سلامة البيانات وحمايتها من •
التلاعب بها.

الخصوصية: يتحكم المستخدمون في بياناتهم، ويحددون ما هي المعلومات التي •
يريدون مشاركتها ومع من يشاركونها.

الكفاءة: تبسيط عمليات التحقق من الهوية يقلل التكاليف والوقت.•

قابلية التشغيل البيني: يمكن للأنظمة المختلفة مشاركة معلومات الهوية •
والتحقق منها بسهولة. 

إدارة الهوية المدعومة بتكنولوجيا البلوكتشين
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تُعدّ منصّة الاستجابة الآلية للحوادث وتبادل المعلومات (AIRISP) حلاً تكنولوجياً متقدماً 
يز عمليات الاستجابة للحوادث السيبرانية. وتجمع المنصّة بين الأتمتة  مصمماً لتبسيط وتعز

والتعاون والذكاء لتحسين الكفاءة والفاعلية في إدارة الحوادث.

تشمل أبرز وظائف المنصّة ما يلي:

اكتشاف الحوادث والتنبيه عنها: تقوم المنصّة بتحديد الحوادث الأمنية المحتملة بشكل آلي 
ية عند رصدها. استناداً إلى مصادر بيانات متعددة، وتصدر تنبيهات فور

تنسيق الحوادث:  أتمتة المهام الروتينية مثل إنشاء تذاكر الحوادث، وتعيين فرق الاستجابة، 
وبدء كتيبات الإجراءات الخاصة بكل نوع من الحوادث.

دمج استخبارات التهديدات: تُدمج بيانات استخبارات التهديدات لتحسين تحليل الحوادث 
وتوجيه الاستجابة المناسبة.

التعاون والتواصل: تتيح المنصّة التعاون السلس بين فرق الأمن السيبراني وأصحاب 
المصلحة الآخرين من خلال أدوات اتصال متكاملة.

أتمتة إجراءات الاستجابة: تنفّذ المنصّة الإجراءات المحددة مسبقاً بناءً على خطورة الحادث 
ونوعه، ما يقلل من الحاجة إلى التدخل اليدوي.

تبادل المعلومات: تمكنّ من تبادل بيانات ومعلومات الحوادث مع الشركاء الخارجيين 
ز منظومة الدفاع الجماعي ضد الهجمات السيبرانية. بشكل آمن، ما يعزّ

منصّة الاستجابة الآلية للحوادث وتبادل المعلومات

1

55

تسريع الاستجابة للحوادث: تُسهم الأتمتة في تسريع المراحل 
الأولى من معالجة الحوادث الأمنية.

تحسين إدارة الحوادث: تبسيط الإجراءات وتوشيح مسارات 
العمل تعزز يعزز الكفاءة العامة.

يز القدرة على رؤية التهديدات: يتيح دمج معلومات  تعز
استخبارات التهديدات فهماً أعمق لمشهد المخاطر السيبرانية.

تقوية التعاون: تُعزز المنصّة التواصل وتبادل المعلومات بين 
الفرق المختلفة.

الحد من تأثير الحوادث: تسريع احتواء الحوادث والتعافي منها 
من خلال إجراءات الاستجابة الآلية.

فوائد استخدام منصّة الاستجابة الآلية 
:AIRISP للحوادث وتبادل المعلومات
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تقــوم الألعــاب التفاعليــة على إدخــال عنــاصر مــن عــالم الألعــاب في مجــالات غير ترفيهيــة، 
مثــل التعليــم أو بيئــات العمــل. وتهــدف إلى رفــع مســتوى المشــاركة والتحــفيز والمتعــة عبر 

استخدام عناصر مثل النقاط، والشارات، ولوحات الصدارة، والتحديات.

(Cyber Ranges) بيئات المحاكاة السيبرانية
هي بيئــات محــاكاة تتيــح للأفــراد أو الفــرق ممارســة مهاراتهــم في الأمــن الســيبراني 
الســيبرانية  الهجمــات  البيئــات  هــذه  وتحــاكي  بهــا.  ومتحكــم  آمنــة  بيئــة  ضمــن 
وســيناريوهات الدفــاع الواقعيــة، مــا يســمح للمشــاركين بالتعلّــم مــن أخطائهــم دون 

عواقب حقيقية.

الألعاب التفاعلية وبيئات المحاكاة السيبرانية

الدمج بين الألعاب التفاعلية وبيئات المحاكاة السيبرانية
يعزز الجمع بين هذين المفهومين تجربة التعلم بجعلها أكثر تشويقاً وتنافسيةً. ومن 

أبرز مكونات هذا الدمج:

أنظمة النقاط: منح نقاط للمشاركين عند إتمام المهام أو التصدي للهجمات.  •

يز روح المنافسة. لوحات الصدارة: ترتيب المتدربين وفق الأداء لتعز  •

الشارات والإنجازات: منح جوائز رمزية تقديراً للتقدم والنجاح.  •

التحديات والمهام: تصميم مسارات تعلم منظمة بأهداف واضحة.   •

•  السرد القصصي:  إدخال عنصر السرديات لجعل عملية التعلم أكثر تفاعلاً   
وغنى.  
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 الاستراتيجية الوطنية      04
 الإماراتية للأمن السيبراني

(2031-2025)

SECTION HEADING TITLE



تأســس مجلــس الأمــن الســيبراني في عــام 2020 برئاســة ســعادة الدكتــور محمــد حمــد 
الكــويتي، وهــو الســلطة الوطنيــة المســؤولة عــن حمايــة المســتقبل الرقمــي للدولــة. ويقــود 
ــا في الصمــود الســيبراني والثقــة  ــدة عالميً ــة الإمــارات لأن تكــون رائ المجلــس طمــوح دول
في  والشركاء  الحيويــة،  التحتيــة  الــبنى  ومشــغلي  الحكومــة،  مــع  العمــل  عبر  الرقميــة، 
ــة. وتشــمل مهــام المجلــس  ــة، والمنظمــات الدولي القطــاع الخاص، والأوســاط الأكاديمي

يز التعاون الدولي. تطوير السياسات والمعايير، وبناء القدرات الوطنية، وتعز

مجلس الأمن السيبراني والاستراتيجية الوطنية

للــفترة  الســيبراني  للأمــن  طموحــة  وطنيــة  استراتيجيــة  الإمــارات  دولــة  أطلقــت 
ــا في مجــال الصمــود الســيبراني والثقــة  2025-2031 لتأكيــد مكانتهــا كقــوة رائــدة عالميً
الرقميــة. وبالاســتناد إلى الأســس الســابقة، تربــط الاستراتيجيــة الجديــدة الأمــن الســيبراني 
الــوطني.  الأمــن  وأولويــات  الاقتصــاد،  وتنويــع  الرقمــي،  بالتحــول  مبــاشر  نحــو  على 
وتهــدف إلى تمــكين رؤيــة دولــة الإمــارات لتكــون مركــزًا رقميًــا موثوقًــا، يقــود الابتــكار 
ويتــبنى بأمــان التقنيــات الناشــئة مثــل الــذكاء الاصطنــاعي، والحوســبة الكميــة، وشــبكات 

الجيل الخامس/السادس، وإنترنت الأشياء.

الاستراتيجية الوطنية الإماراتية للأمن السيبراني (2031-2025)

والقطــاعين  الحيويــة  التحتيــة  البنيــة  عبر  الــوطني  الســيبراني  الصمــود  يــز  تعز
الحكومي والخاص.

حمايــة المواطــنين والمجتمــع مــن خلال ترســيخ الــوعي والثقافــة الســيبرانية على 
جميع المستويات.

والمعــاملات  البيانــات  أمــن  ضمــان  عبر  الرقمــي  الاقتصــاد  في  الثقــة  ترســيخ 
والتقنيات الناشئة.

في  الأمــن  مبــدأ  اعتمــاد  خلال  مــن  المســتقبلية  والتقنيــات  الابتــكار  تمــكين 
والبلــوك  الســحابية،  والحوســبة  الاصطنــاعي،  الــذكاء  اســتخدام  عنــد  التصميــم 

تشين، والأنظمة الجاهزة للحوسبة الكمية.

تطويــر الكفــاءات والقــدرات الوطنيــة لســد فجــوة المهــارات في الأمــن الســيبراني 
يز خبرة الكوادر الإماراتية. وتعز

يــز دور دولــة الإمــارات  قيــادة الدبلوماســية الســيبرانية والشراكات العالميــة لتعز
كمنصة للتعاون الدولي.

الأهداف الاستراتيجية
تستند الاستراتيجية إلى ستة أهداف رئيسية:

محاور التنفيذ
م عملية تنفيذ الاستراتيجية في خمسة محاور عمل رئيسية: تُنظَّ

ثة لحماية البنية التحتية الرقمية. الحوكمة (Govern): وضع القوانين والمعايير والأطر التنظيمية المحدَّ

يز قدرات الكشف والاستجابة عبر مراكز العمليات  الحماية والدفاع (Protect & Defend): تعز
ية القطاعات. الأمنية المتقدمة، وأطر الاستجابة للحوادث، وجهوز

الابتكار (Innovate): جعل دولة الإمارات منصة لتجريب الابتكارات السيبرانية، وتبني التقنيات 
الحديثة، وخلق بيئات جاذبة للبحث والتطوير والشركات الناشئة.

البناء (Build): تطوير القدرات الوطنية والصلابة عبر برامج تطوير القوى العاملة، ومبادرات البحث، 
وحملات التوعية.

الشراكة (Partner): توسيع التعاون مع الهيئات العالمية مثل الاتحاد الدولي للاتصالات، 
والإنتربول، ومركز مكافحة الإرهاب التابع للأمم المتحدة، ومنتدى الفرق المعنية بالأمن والاستجابة 
يز الشراكات بين القطاعين  للحوادث (FIRST)، ومبادرة مكافحة برمجيات الفدية، إضافة إلى تعز

العام والخاص.
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يز المرونة الوطنية من خلال ترسيخ الأمن السيبراني  تتمثل مهمة المجلس في تعز
كركيزة أساسية للحياة الرقمية — بدءًا من حماية القطاعات والخدمات الحيوية، 

وصولاً إلى رفع مستوى الوعي لدى جميع أفراد المجتمع. ويعمل المجلس على ترسيخ 
ثقافة الأمن السيبراني، وتزويد المواطنين والمؤسسات بالأدوات اللازمة للتعامل مع 

التهديدات المتطورة، وضمان الثقة في النظام الرقمي لدولة الإمارات.

مهمة مجلس الأمن السيبراني 

      الاستراتيجية الوطنية الإماراتية للأمن السيبراني (2025-2031)      الاستراتيجية الوطنية الإماراتية للأمن السيبراني (2031-2025)

تتماشى مهام المجلس مع الاستراتيجية الوطنية للأمن السيبراني (2025–2031)، 
حيث يُناط بالمجلس ما يلي:

مهام مجلس الأمن السيبراني

تطوير الاستراتيجية الوطنية للأمن السيبراني وتحديثها والإشراف عليها، ورفعها 
إلى مجلس الوزراء ومتابعة تنفيذها بالتنسيق مع جميع الجهات المعنية.

يز الأمن السيبراني عبر البنى  اقتراح وإعداد التشريعات والسياسات والمعايير لتعز
التحتية الوطنية الحيوية، وأنظمة الحكومة، والتقنيات الناشئة مثل الذكاء 

الاصطناعي والحوسبة الكمّية.

تصميم وتنفيذ إطار وطني للدفاع والاستجابة السيبرانية، يشمل إجراء 
يبات واسعة النطاق على  ية، وتمارين محاكاة للأزمات، وتدر يبات دور تدر

الجاهزية.

إنشاء منصات وطنية لتبادل المعلومات والحوكمة، بما يعزز الثقة بين الشركاء 
المحليين والدوليين من القطاعين العام والخاص.

ضمان الامتثال والنضج في مجال الأمن السيبراني على نطاق الجهات الحكومية 
والبنى التحتية المعلوماتية الحيوية، بدعم من أطر مثل نظام ضمان أمن 
المعلومات في دولة الإمارات والبرنامج الوطني لاعتماد الأمن السيبراني.

يز الوعي الوطني  إنشاء واعتماد مراكز وطنية لعمليات الأمن السيبراني، وتعز
الظرفي من خلال الرصد والكشف والاستجابة المنسقة.

تطوير سياسات لاستيراد وتصدير واستخدام التقنيات الحرجة ذات الأبعاد 
السيبرانية بشكل آمن.

قيادة جهود بناء القدرات وتطوير المواهب، مع توسيع مشاركة الكوادر 
يز الشمولية للشباب والنساء  الإماراتية في مجالات الأمن السيبراني، وتعز

وأصحاب الهمم.

دفع البحث والابتكار والشراكات العالمية في مجال الأمن السيبراني، وترسيخ 
مكانة دولة الإمارات كقائد عالمي موثوق في الدبلوماسية السيبرانية والتعاون 

الدولي.
بناء فضاء سيبراني آمن وموثوق ومرن يمكِّن من الابتكار ويحمي مجتمع دولة 

الإمارات واقتصادها وحكوماتها المستقبلية من الجرائم الإلكترونية والمخاطر الرقمية 
— بما يتماشى مع مئوية الإمارات 2071 ورؤية "نحن الإمارات 2031".

رؤية مجلس الأمن السيبراني 



السياسات والأطر الحالية للأمن السيبراني

يز الثقة في منظومة  مبادرة تهدف إلى تعز
الأمن السيبراني بالدولة من خلال رفع 
مستوى النضج الأمني بطريقة شفافة، 
استنادًا إلى أفضل الممارسات الدولية، 

وبما يوازن بين الكفاءة والأمن.

البرنامج الوطني لاعتماد 
الأمن السيبراني
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يهدف مجلس الأمن السيبراني إلى اقتراح السياسات والتشريعات لتحسين الأمن السيبراني في الدولة عبر 
جميع القطاعات المستهدفة ورفعها لمجلس الوزراء لاعتمادها وتنفيذها بالتعاون مع السلطات المعنية. وقد 

يز الأمن السيبراني في الدولة، ومنها: طوّر المجلس مجموعة من الوثائق ذات الأولوية لتعز

تضع أسسًا لرفع مستوى الأمن 
والمرونة السيبرانية للبنى التحتية 

المعلوماتية الحرجة في الدولة، انسجامًا 
مع الأولوية الوطنية لدولة الإمارات بأن 

تكون رائدة عالميًا في مجال الأمن 
السيبراني، وكذلك لتنفيذ التدابير اللازمة 

نحو فضاء سيبراني مرن وآمن لبُناها 
التحتية المعلوماتية الحيوية.

سياسة حماية البنى 
التحتية المعلوماتية الحرجة

وُضعت لدعم تنفيذ الاستراتيجية 
الوطنية للأمن السيبراني من خلال 
إنشاء قدرة وطنية لإدارة الحوادث، 

وتحديد كيفية استعداد دولة الإمارات 
لمواجهة الحوادث السيبرانية الكبرى، 

والوقاية منها واكتشافها، والاستجابة 
لها، والتعافي والتعلم المستمر منها.

خطة الاستجابة 
للحوادث السيبرانية

يحدد الحد الأدنى من المتطلبات لمراكز 
عمليات الأمن السيبراني الخاصة بالبنى 

التحتية المعلوماتية الحيوية، وكذلك 
يز المرونة السيبرانية  أهداف النضج لتعز

الوطنية. وتستند هذه المبادرة إلى 
مكانة دولة الإمارات كقائد عالمي في 

مجال الأمن السيبراني، كما تسهم في 
يز الوضع الأمني للمنظمات  تعز

والأفراد داخل الدولة.

الحد الأدنى لقدرات مراكز 
عمليات الأمن السيبراني

تهدف لحماية استخدام تقنيات إنترنت 
الأشياء واعتمادها وتنفيذها، بما 

يتماشى مع الأولوية الوطنية لدولة 
الإمارات في أن تكون رائدة عالميًا في 

يز الوضع  مجال الأمن السيبراني؛ ولتعز
الأمني للمنظمات والأفراد داخل 

الدولة عند استخدام منتجات وحلول 
إنترنت الأشياء.

السياسة الوطنية لأمن 
إنترنت الأشياء

يرسّخ إطارًا وطنيًا لتبادل معلومات 
الأمن السيبراني بما يعزز التعاون 

والتكامل بين مختلف أصحاب المصلحة، 
وبما يتماشى مع الأولوية الوطنية 

لدولة الإمارات في أن تكون رائدة عالميًا 
في مجال الأمن السيبراني، الأمر الذي 

يسهم في رفع مستوى الأمن السيبراني 
للمنظمات على مستوى الدولة.

إطار تبادل معلومات 
الأمن السيبراني

يز أمن استخدام الخدمات  تهدف لتعز
السحابية، انسجامًا مع الأولوية الوطنية 

بأن تكون دولة الإمارات رائدة عالميًا في 
يز  الأمن السيبراني، والإسهام في تعز
الوضع الأمني للمنظمات والأفراد 

داخل الدولة عند استخدام خدمات 
الحوسبة السحابية.

السياسة الوطنية لأمن 
الحوسبة السحابية

يهدف إلى إنشاء قدرة وطنية لإدارة 
الحوادث السيبرانية وتحديد كيفية 
استعداد دولة الإمارات للحوادث 
السيبرانية الكبرى، والوقاية منها، 

وكشفها، والاستجابة لها، والتعافي 
منها؛ وذلك بما يتماشى مع الأولوية 

الوطنية لدولة الإمارات في أن تكون 
رائدة عالميًا في مجال الأمن السيبراني، 

يز الوضع الأمني  ويسهم في تعز
للمنظمات والأفراد داخل الدولة.

إطار الاستجابة 
للحوادث السيبرانية
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اســتنادًا إلى الأســاس المــتين الــذي أرســته الاستراتيجيــة الوطنيــة للأمــن الســيبراني، تعمــل 
الســيبرانية.  مكانتهــا  يــز  لتعز المبــادرات  مــن  جديــد  جيــل  تطويــر  على  الإمــارات  دولــة 
التحديــات  معالجــة  إلى  القادمــة  والأطــر  والسياســات  الاستراتيجيــات  هــذه  وتهــدف 
الناشــئة، والاســتفادة مــن التقــدم التكنولــوجي، وترســيخ مكانــة دولــة الإمــارات كقائــد 

عالمي في مجال الأمن السيبراني. وتشمل هذه المبادرات ما يلي:

يز أمن البيانات، بما يتماشى مع الأولوية  السياسة الوطنية للتشفير: تهدف إلى تعز
يز الوضع  الوطنية لدولة الإمارات بأن تكون رائدة عالميًا في الأمن السيبراني، وتعز

الأمني للمؤسسات والأفراد في الدولة عند التعامل مع البيانات الحرجة والشخصية.

يز أمن التعاملات مع  السياسة الوطنية لأمن الأطراف الثالثة: تهدف إلى تعز
مزوّدي الخدمات الخارجيين، بما يتماشى مع الأولوية الوطنية لدولة الإمارات بأن 

يز الوضع الأمني للمؤسسات والأفراد في  تكون رائدة عالميًا في الأمن السيبراني، وتعز
الدولة عند التعامل مع الأطراف الثالثة.

يز أمن تبادل البيانات، بما يتماشى مع  سياسة أمن تبادل البيانات: تهدف إلى تعز
يز  الأولوية الوطنية لدولة الإمارات بأن تكون رائدة عالميًا في الأمن السيبراني، وتعز
ية الحرجة  الوضع الأمني للمؤسسات والأفراد في الدولة عند تبادل البيانات التجار

والبيانات الشخصية.

سياسة أمن البلوك تشين: تهدف إلى ضمان التنفيذ والتشغيل الآمنين للأنظمة 
القائمة على تقنيات البلوك تشين، بما يتماشى مع الأولوية الوطنية لدولة الإمارات 

يز الوضع الأمني للمؤسسات التي  بأن تكون رائدة عالميًا في الأمن السيبراني، وتعز
تعتمد هذه التقنية.

يز أمن ترتيبات العمل  السياسة الوطنية للعمل عن بُعد بشكل آمن: تهدف إلى تعز
عن بُعد، بما يتماشى مع الأولوية الوطنية لدولة الإمارات بأن تكون رائدة عالميًا في 

يز الوضع الأمني للمؤسسات والأفراد في الدولة الذين  الأمن السيبراني، وتعز
يستخدمون أنظمة العمل عن بُعد.

يز أمن تقنيات الذكاء  السياسة الوطنية لأمن الذكاء الاصطناعي: تهدف إلى تعز
الاصطناعي، بما يتماشى مع الأولوية الوطنية لدولة الإمارات بأن تكون رائدة عالميًا في 
يز الوضع الأمني للمؤسسات والأفراد في الدولة عند استخدام  الأمن السيبراني، وتعز

الذكاء الاصطناعي.

الاستراتيجيات والسياسات والأطر القادمة

وُضعــت لائحــة ضمــان المعلومــات في دولــة الإمــارات لتحديــد المســتوى المطلــوب مــن 
الحيويــة  التحتيــة  الــبنى  ضمــن  لها  الداعمــة  والأنظمــة  المعلوماتيــة  الأصــول  حمايــة 
المصرفي  القطــاع  في  الحمايــة  متطلبــات  مــن  الأدنى  الحــد  لتكــون  وفُرضــت  للدولــة، 

الإماراتي.

ــا تحديــث معيــار ضمــان المعلومــات في دولــة الإمــارات ليجســد التغــييرات  ويجــري حاليً
يــة التي طــرأت على المشــهدين التــقني والأمني الســيبراني منــذ آخــر تحديــث لهــذا  الجوهر

المعيار.

وقــد عقــد مجلــس الأمــن الســيبراني ورش عمــل مــع أعضــاء لجنــة السياســات، والجهــات 
الوطنيــة، والمســؤولين في كل إمــارة، والجهــات التنظيميــة القطاعيــة، والكيانــات الرئيســة 
في الدولــة. ويجــري حاليًــا تحديــث إطــار ضمــان المعلومــات في دولــة الإمــارات اســتنادًا إلى 

نتائج استبيان والملاحظات المستخلصة من ورش العمل الاستشرافية.

تحديث ضمان المعلومات في دولة الإمارات
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النبــض الســيبراني هي مبــادرة أطلقهــا مجلــس الأمــن الســيبراني لدولــة الإمــارات بهــدف 
يــة في مجــال الأمــن الســيبراني داخــل الدولــة. وتعــد هــذه المبــادرة  يــز الــوعي والجاهز تعز
برنامجًــا متــكاملاً يضــم العديــد مــن المشــاريع التي تركــز على جوانــب مختلفــة مــن الأمــن 
ــر قــادة المســتقبل،  ــوعي، وتطوي ــادرات إلى رفــع مســتوى ال الســيبراني. وتهــدف هــذه المب
يــز قــدرات المختــصين في مجــال الأمــن الســيبراني عبر  يبــات ســيبرانية، وتعز وتنفيــذ تدر

جهود موجهة ومتنوعة.

مختلــف  عبر  ســيبرانية  يبــات  تدر وإجــراء  بتنظيــم  الســيبراني  النبــض  برنامــج  ويقــوم 
القطاعــات مثــل الغــذاء، والرعايــة الصحيــة، والخدمــات الماليــة، والبنيــة التحتيــة الرقميــة 
على  وقدرتهــا  المؤسســات  يــة  جاهز لتحــسين  يبــات  التدر هــذه  ــم  وتُصمَّ وغيرهــا. 
يــن  وتمار للحــوادث  الاســتجابة  محــاكاة  وتشــمل  الســيبرانية،  للتهديــدات  الاســتجابة 

الاستعداد.

أمــا مكــون "قــادة المســتقبل" فيركــز على تطويــر الجيــل القــادم مــن المتخصــصين في الأمــن 
الدولــة  أنحــاء  مختلــف  مــن  الجامعــات  طلاب  اختيــار  خلال  مــن  وذلــك  الســيبراني، 
يــب متخصــص عبر أكاديميــة مخصصــة. ويســتهدف البرنامــج الشــباب  وتزويدهــم بتدر
يــجين الجــدد، مقدمًــا لهــم فرصًــا للانخــراط في  المهنــيين والتنفيــذيين الحكومــيين والخر
مجــال الأمــن الســيبراني مــن خلال ورش العمــل، والمؤتمــرات، والأنشــطة التعليميــة 

الأخرى.

حــملات  عبر  الســيبرانية"  التوعيــة  "حــملات  إلى  كــبيرًا  اهتمامًــا  المبــادرة  تــولي  كمــا 
الأسر  ذلــك  في  بمــا  الديموغرافيــة،  الشرائــح  لمختلــف  وموجهــة  خصيصــا  مــة  مصمَّ
الشــابة، والشــباب، ورواد الأعمــال، وكبــار الســن. وتشــمل هــذه الحــملات موضوعــات 
حيويــة مثــل أمــن التســوق عبر الإنترنــت، والترفيــه الرقمــي، والعمــل والتعلــم في العــالم 
ــذ حــملات توعويــة فصليــة منتظمــة  الرقمــي، وحمايــة الأطفــال عبر الإنترنــت. وتنفَّ

لمعالجة تهديدات سيبرانية محددة وأفضل الممارسات في مواجهتها.

وقــد حــدد مجلــس الأمــن الســيبراني أهدافًــا طموحــة لنيــل العديــد مــن الجوائــز المرموقــة 
ــة في الأمــن الســيبراني للعــام،  ي ــادة الفكر ــزة القي ــاة وجائ ــزة الإنجــاز مــدى الحي مثــل جائ

يز سمعته العالمية وترسيخ مكانته داخل صناعة الأمن السيبراني. وذلك لتعز

إلى جانــب ذلــك، نجــح المجلــس في بنــاء شــبكة واســعة وقويــة مــن الشراكات، تشــمل 
التحالفــات المحليــة والعالميــة، ضمــن نهــج استراتــيجي يهــدف إلى تعظيــم أثــر مبادراتــه 

وترسيخ موقعه كلاعب رئيسي في مجال الأمن السيبراني.

برامج ومبادرات مجلس الأمن السيبراني

مبادرة النبض السيبراني
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يُعــد "النبــض" مخــتبر محــاكاة ســيبرانية متطــور تابــع لمجلــس الأمــن الســيبراني في دولــة 
الإمــارات، وهــو نمــوذج تنبــؤي لمحــاكاة الهجمــات الســيبرانية متعــددة المراحــل. ويمثــل 
هــذا النمــوذج المتطــور محــاكاة واقعيــة لأماكــن رئيســية في دولــة الإمــارات، مــا يتيــح 
منصــة لمحــاكاة التهديــدات الســيبرانية وتحليلهــا وتقييمهــا في بيئــة مســيطَر عليهــا عبر 

القطاعات الحيوية في الدولة.

ــة أرقــام قياســية في موســوعة غينيــس، ويُعــد  وقــد حصــل مشروع "النبــض" على ثلاث
أحــد أكبر وأحــدث مخــتبرات المحــاكاة الســيبرانية في العــالم مــن حيــث الحجــم، وعــدد 
ــدًا في محــاكاة  ــا جدي الأجهــزة، وعــدد الســيناريوهات المتاحــة. وقــد ابتكــر "النبــض" نهجً
يــب المتخصــصين في الأمــن  يــدة لتدر وفهــم التهديــدات الســيبرانية، ممــا يوفــر تجــارب فر
الســيبراني، واختبــار استراتيجيــات الدفــاع، وتحــسين قــدرات الاســتجابة للحــوادث، وبنــاء 
مهــارات دولــة الإمــارات في مجــالات إنترنــت الأشــياء/نظام تحصيــل البيانــات والتحكــم 

والأمن الصناعي.

أهــداف المشروع: يهــدف "النبــض" إلى تــوفير تجربــة مثمــرة وجاذبــة وملهمــة قائمــة 
غير  مســتوى  يمنــح  بمــا  الإمــارات،  دولــة  في  رئيســية  لأماكــن  واقعيــة  محــاكاة  على 
يــب على الأمــن الســيبراني ومحــاكاة الأزمــات، ويشــكل  مســبوق مــن الواقعيــة في التدر

نقلة نوعية في الاستعداد لمواجهة التهديدات السيبرانية والتصدي لها.

كمــا يتمــاشى هــذا النهــج المبتكــر مــع رؤيــة دولــة الإمــارات في أن تصبــح مركــزًا عالميًــا 
مــن  المؤسســات  تُمكـّـن  آمنــة  بيئــة  تــوفير  خلال  مــن  الرقمــي،  والابتــكار  للتكنولوجيــا 

ممارسة أنشطتها بثقة.

ملخص المشروع
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يــن الســيبراني العالمــي 2025، الــذي اســتضافه مجلــس الأمــن الســيبراني،  يُعــتبر التمر
ــم  يــن الدوليــة في مجــال الأمــن الســيبراني حتى الآن، وهــو مصمَّ أحــد أضخــم التمار
يــن  يــز القــدرة العالميــة على مواجهــة التهديــدات الرقميــة المتطــورة. وقــد جمــع التمر لتعز
يقــا مــن الهيئــات الوطنيــة للأمــن الســيبراني/فرق الاســتجابة لطــوارئ الحاســوب/  124 فر
فــرق الاســتجابة لحــوادث الحاســوب/فرق الاســتجابة لحــوادث أمــن الحاســوب مــن أكثر 
مــن 133 بلــدًا، بمشــاركة أكثر مــن 260 خــبيرًا و15 شريــكاً دوليًــا، جميعهــم تعاونــوا 

.CYBER RANGES وتنافسوا على منصة

وتضمنــت نســخة عــام 2025 أربعــة ســيناريوهات متقدمــة بالشراكــة مــع أبــرز الجهــات 
الإرهــاب،  لمكافحــة  المتحــدة  الأمــم  ومركــز  للاتصــالات،  الــدولي  الاتحــاد  الدوليــة: 

.(FIRST) والإنتربول، ومنتدى الفرق المعنية بالأمن والاستجابة للحوادث

لتطويــر  الدوليــة  الفــرق  توحيــد  عبر  الجمــاعي  الدفــاع  يــز  تعز على  يــن  التمر وركــز 
مواجهــة  في  الخبرات  وتبــادل  التعــاون،  يــز  وتعز للحــوادث،  الاســتجابة  استراتيجيــات 

الهجمات السيبرانية المعقدة.

ين السيبراني العالمي في معرض ومؤتمر  التمر
(GISEC 2025) الخليج العالمي لأمن المعلومات

توفير خبرة عملية مباشرة في كشف الحوادث السيبرانية والتحقيق فيها      •
واحتوائها.  

تعميق معرفة المشاركين بالتكتيكات والتقنيات والإجراءات السيبرانية المعقدة.  ••

بناء القدرات في مجالات مثل صيد التهديدات، وتحليل السجلات وحركة ا    •
لبيانات، وجمع المعلومات الاستخباراتية من الشبكة المظلمة.  

يز التعاون بين الوكالات الوطنية للأمن السيبراني، وجهات إنفاذ القانون، و   تعز  •
الشركاء متعددي الأطراف.  

ين عدة أهداف رئيسية، هي: وكان للتمر

وشارك المتخصصون في سيناريوهات واقعية مثل: تحقيقات اختراق التهديدات 
المستمرة المتقدمة، وتحليل النشاط الإرهابي عبر الشبكة المظلمة، وتعطيل حملات 

التصيّد الإلكتروني في القطاع المالي، (العملية Black Ledger)، وتحديات فك تشفير 
هجمات الفدية. وقد اختبرت هذه السيناريوهات القدرات التقنية ومستوى التعاون 

الدولي.

وفي معرض ومؤتمر الخليج العالمي لأمن المعلومات (GISEC 2025)، دخل مجلس 
الأمن السيبراني موسوعة غينيس للأرقام القياسية محققًا 11 إنجازًا غير مسبوق، ما 

شكلّ محطة فارقة في الاعتراف العالمي بدور دولة الإمارات الريادي في الأمن 
السيبراني. وقد عكست هذه الإنجازات حجم التمرين السيبراني العالمي والأنشطة 

المصاحبة وشموليتها وجانبها الابتكاري.
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وعكست السجلات حجم المشاركة وتفرُّد التمارين 
التعاونية. وشملت الإنجازات الرئيسية ما يلي:

أكبر عدد من الجنسيات المشاركة في مسابقة "التقاط العلم" في مجال الأمن     •
السيبراني.  

أكبر جلسة توعية بالأمن السيبراني على مستوى العالم.  •

أكبر عدد من السلطات الوطنية المشاركة في تمرين دولي واحد.   •

يو منسّق للتعامل مع حادث سيبراني. أسرع وقت استجابة مُسجّل في سينار  •

أوسع مشاركة للشركاء الدوليين في تمرين سيبراني، إلى جانب إنجازات أخرى.  •

ولم تعزز هذه الإنجازات دور دولة الإمارات كمحور عالمي للتعاون السيبراني فحسب، 
بل أظهرت أيضًا كيف يمكن للابتكار في التدريب والاستعداد أن يضع معايير جديدة 

على المستوى الدولي. كما رفع التكريم من مكانة الدولة أكثر على الصعيد العالمي، 
يز المرونة الجماعية في الأمن السيبراني. وأكد التزامها بتعز

التهديــدات  اســتخبارات  مجــال  في  للتعــاون  دوليــة  منصــة   Crystal Ball تُعــد 
يــز الثقــة والشــفافية والدفــاع الجمــاعي، بمــا يتمــاشى مــع  الســيبرانية، صُممــت لتعز

أهداف مبادرة مكافحة برمجيات الفدية.
وخلال معــرض ومؤتمــر الخليــج العالمــي لأمــن المعلومــات 2025، عُقــدت جلســة مغلقــة 
لمنصــة Crystal Ball، تضمنــت كلمــة افتتاحيــة لســعادة الدكتــور محمــد الكــويتي، إلى 
يــن مــن القطــاع، حيــث جــرى التأكيــد على دور المنصــة في تمــكين تبــادل  جانــب قــادة بارز
بمــا  الموثــوقين،  والشركاء  الحكومــات  بين  الاســتخباراتية  للمعلومــات  وفــوري  آمــن 

يضمن استجابات أسرع وأكثر تنسيقًا لمواجهة التهديدات السيبرانية المتطورة.

منصة Crystal Ball في معرض ومؤتمر الخليج 
(GISEC 2025) العالمي لأمن المعلومات

يز إسناد الحوادث والهجمات من خلال تبادل المعلومات الاستخباراتية متعدد الجنسيات. تعز

الأهداف والمبادئ (تركيز 2025):

دعــم الــردع مــن خلال تمــكين اســتجابات مشتركــة واســتباقية تقلــل مــن تــأثير برامــج الفديــة والجرائــم 
السيبرانية العالمية.

ترســيخ ثقافــة الثقــة والشــفافية، وإدمــاج ممارســات تبــادل المعلومــات في النظــام البــيئي الــدولي للأمــن 
السيبراني.

يز بناء القدرات عبر ضم المزيد من السلطات الوطنية وتمكين تبادل منظم بين الحكومات. تعز
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في عــام 2025، وسّــعت منصــة Crystal Ball ميزاتهــا التعاونيــة، ممــا عــزز مكانتهــا 
كــركيزة أساســية في الجهــود العالميــة لمكافحــة التهديــدات الســيبرانية وتبــادل المعلومــات 

الاستخباراتية حولها:

القدرات والوظائف 

بشــأن  الاســتخباراتية  المعلومــات  محــللي  لمســاعدة  الاصطنــاعي  بالــذكاء  مدعومــة  يــر  وتقار تحلــيلات 
التهديدات في تحديد الأنماط والانحرافات بسرعة.

شبكة مغلقة وآمنة لتبادل معلومات الحوادث، متوافقة مع بروتوكولات عالمية موحدة.

أدوات تعاون متكاملة لدعم التحقيقات المتعددة الأطراف عبر الحدود.

إطلاق برنامج تبادل بين الحكومات أثناء المعرض، لتمكين التدفقات الاستخباراتية المنظمة والموثوقة.

تحسين تجربة انضمام المستخدمين الجدد، بالاستفادة من دروس التمارين الدولية.

ية العمليات. دعم من الخبراء على مدار الساعة وإحاطات استخباراتية لضمان استمرار

خاصيــة إنشــاء الأحــداث وتبــادل المعلومــات، بمــا يســمح للأعضــاء بــإطلاق تحقيقــات تعاونيــة ثنائيــة أو 
متعددة الأطراف.

ومــن خلال هــذه التطويــرات، تواصــل المنصــة ترســيخ مكانتهــا كمحــور عالمــي موثــوق 
للتعــاون في مجــال التهديــدات الســيبرانية، ممــا يضــع دولــة الإمــارات وشركاءهــا في 

يز المرونة السيبرانية الدولية. طليعة تعز

بنــاءً على النجاحــات التي حققتهــا النســخ الســابقة، قدّمــت نســخة عــام 2025 مــن 
يــز  المعــرض والمؤتمــر برنامجًــا موسّــعًا مــن الفعاليــات الجانبيــة والمنتديــات المتخصصــة لتعز
هــذه  وأتاحــت  الأطــراف.  متعــدّد  التعــاون  ودعــم  المهــارات،  وتطويــر  المعرفــة،  تبــادل 
المبــادرات للمشــاركين فرصًــا مــميزة للتــدرّب على تقنيــات متقدمــة، واستكشــاف أحــدث 

الابتكارات التكنولوجية، والتواصل المباشر مع الأقران من مختلف أنحاء العالم. 

التوسّع البرنامجي في معرض ومؤتمر الخليج 
(GISEC 2025) العالمي لأمن المعلومات

الأهــــــداف:

يز النظام البيئي للأمن السيبراني عبر  تعز
ربط الجهات الحكومية بالخبراء الصناعيين 

والأوساط الأكاديمية.
توفير منصة متنوّعة تجمع بين التدريب 

العملي والحوار السياساتي.

رعاية الجيل القادم من المتخصصين عبر 
مسارات تعلم مخصصة.

إبراز أفضل الممارسات العالمية في الدفاع 
والمرونة والقيادة السيبرانية.

أبرز عناصر البرنامج
مرحلة التدريب السيبراني العالمي

يز المرونة    إطلاق مسار مخصص يركز على أمن أنظمة التحكم الصناعية وتعز  •
السيبرانية الوطنية.  

استضافة الجلسات 7–10 بمشاركة أكثر من 350 خبيرًا من وكالات حكومية،     •
وقادة الصناعة، ومنظمات دولية.  

تبادل الخبرات حول حماية البنية التحتية الحرجة، واستخدام الذكاء الاصطناعي    •
في الأمن، ورصد التهديدات الناشئة.   
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صُمّــم برنامــج المسرّعــات الحكوميــة في معــرض ومؤتمــر الخليــج العالمــي لأمــن المعلومــات 
لجمــع أصحــاب المصلحــة الرئيســيين في القطــاع العــام مــع القــادة الصناعــيين وشركاء 

التكنولوجيا لتسريع تطوير واعتماد المبادرات السيبرانية المبتكرة في دولة الإمارات.

شــارك فيــه 76 مختصًــا قُسّــموا إلى 6 مجموعــات ناقشــت المحــاور الرئيســية التاليــة: 
الحوســبة الكميــة، الأمــن الســيبراني المتمحــور حــول المواطــن، الدبلوماســية الســيبرانية، 

الحدود الرقمية، التعليم التحويلي، التنمية المستدامة.

برنامج المسرّعات الحكومية
سلســلة ورش عمــل تعاونيــة مصممــة لــلتركيز على المبــادرات الوطنيــة وتقييــم 

وضع الأمن السيبراني.

المعلومــات  أمــن  لضمــان  الوطنيــة  المنصــة  عمــل  ورش  الجلســات  تضمنــت 
وتقييمات الجاهزية الوطنية.

يــة الاستراتيجيــة  يــن عمليــة قائمــة على ســيناريوهات لاختبــار الجاهز قدّمــت تمار
والتقنية.

مختبرات الاستكشاف

يبيــة متخصصــة تســتهدف المهنــيين المبتــدئين  قدّمــت ســت جلســات تدر
والخبراء المتمرسين. 

وتحليــل  الرقمــي،  الجنــائي  الاســتدلال  في  المهــارات  تطويــر  على  ركــزت 
البرمجيات الخبيثة، وتقنيات استخبارات التهديدات.

وسّــعت قاعــدة الكفــاءات مــن خلال إشراك الــطلاب والباحــثين والمهنــيين 
الناشئين.

أكاديمية معرض ومؤتمر الخليج العالمي لأمن المعلومات

نقاشات مغلقة وخاصة لكبار مسؤولي الأمن المعلوماتي والتنفيذيين.

جلســات تحدثــت فيهــا خدمــات أمــازون ويــب عــن "قيــادة مؤسســات أمنيــة 
مرنــة في عصر الــذكاء الاصطنــاعي"، ومايكروســوفت عــن "مســتقبل الأمــن في 

عصر الذكاء الاصطناعي".

وفّرت حوارًا مباشرًا بين الأقران حول الحوكمة والمرونة والتحديات القيادية.

موائد مستديرة لرؤساء الأمن المعلوماتي

لأمــن  العالمــي  الخليــج  ومؤتمــر  معــرض  ز  عــزّ الموســعة،  المبــادرات  هــذه  خلال  ومــن 
بين  جامعًــا  الســيبراني،  التــميزّ  في  رائــدة  عالميــة  كمنصــة  مكانتــه   2025 المعلومــات 

الاحترافية التقنية والحوار القيادي الاستراتيجي للنهوض بالمرونة الجماعية.

80
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أطلــق مجلــس الأمــن الســيبراني الإمــاراتي برنامجًــا وطنيًــا رائــدًا لاكتشــاف الثغــرات، 
يــز أمــن البنيــة  بالتعــاون مــع مشــغلي الاتصــالات الرئيســيين مثــل اتصــالات ودو، لتعز

التحتية الرقمية الوطنية، وخاصة قطاعات الطاقة والاتصالات والدفاع.

ويعتمــد البرنامــج على الهاكــرز الأخلاقــيين والباحــثين الأمنــيين مــن جميــع أنحــاء العــالم، 
للإبلاغ عــن الثغــرات الأمنيــة في النظــم الرقميــة في دولــة الإمــارات ضمــن نمــوذج قائــم 
يــز موقعهــا الدفــاعي عبر الاســتفادة  على الحوافــز. ويتيــح هــذا النهــج الاســتباقي للدولــة تعز

من الخبرات العالمية في اختبار الاختراق وتقييم الثغرات.

(Bug Bounty) البرنامج الوطني لمكافآت اكتشاف الثغرات

الاســتفادة مــن الخبراء المســتقلين والباحــثين الأمنــيين للكشــف عــن الثغــرات ونقــاط 
الضعف.

تطبيق نظام قائم على الحوافز لمكافأة الاكتشاف والإفصاح المسؤول عن الثغرات.

المكتشــفة  الثغــرات  نوعيــة  على  التركيز  خلال  مــن  النتائــج  على  قائمــة  قــدرة  بنــاء 
وخطورتها.

الأهداف

تعــاون مجلــس الأمــن الســيبراني الإمــاراتي مــع شركــة "كي بي إم جي لــوار جولــف – 
KPMG" لاســتشراف مســتقبل الأمــن الســيبراني خلال الخمــسين عامًــا المقبلــة. وركـّـز 
البحــث على المســائل العديــدة الناشــئة عــن تــبنيّ تكنولوجيــا المعلومــات، واســتعرض 

الاتجاهات الحالية التي ستؤثر على حياتنا في العقود القادمة.

يــر رؤى مهمــة بشــأن خيــارات السياســات المســتقبلية التي يمكــن لدولــة  وقــدّم التقر
يــز مرونتهــا الســيبرانية على مــدى الأعــوام الخمــسين المقبلــة،  الإمــارات اعتمادهــا لتعز

بما في ذلك تطوير إطار قانوني تقدمي مدعوم بتشريعات جديدة. 

ير "الـ 50 عاماً المقبلة .. سيبرانياً" تقر
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ــة المعلومــات في الجهــات  يهــدف برنامــج القنــاص الســيبراني إلى رفــع كفــاءة كــوادر تقني
في  متخصصــة  خبرات  تطويــر  خلال  مــن  الاتحــادي،  المســتوى  على  خاصــة  الحكوميــة، 

مجالات مثل الاختراق الأخلاقي، والتحليل المتقدم للتهديدات، واختبارات الاختراق.

والمشــاركون الرئيســيون في البرنامــج هــم موظفــون اتحاديــون ومتخصصــون في الأمــن 
الســيبراني تقــع على عاتقهــم مســؤولية حمايــة البنيــة التحتيــة الوطنيــة الحرجــة والتعامــل 

مع التهديدات السيبرانية على المستوى الوطني.

برنامج القناص السيبراني

تطويــر خبرات ســيبرانية متقدمــة: تزويــد المشــاركين بمعرفــة عاليــة المســتوى للتعامــل مــع 
التهديدات السيبرانية المعقدة، بما في ذلك الهجمات على مستوى الدول.

الأهـــــــــداف

يــز البنيــة التحتيــة الحيويــة في  يتعــاون مجلــس الأمــن الســيبراني مــع شركــة اتصــالات لتعز
دولــة الإمــارات مــن خلال تحــسين وضعيــة الأمــن للمؤسســات ورفــع تصنيــف الدولــة 

في مؤشرات التنافسية العالمية.

مواجهــة  في  للمؤسســات  الأمني  الوضــع  يــز  لتعز المبــادرات  هــذه  صُممــت  وقــد 
التهديــدات الســيبرانية، مــع التركيز على دعــم وحمايــة البنيــة التحتيــة الحيويــة للدولــة. 
مــن  والخاصــة  الحكوميــة  المؤسســات  مــن  كلٍّ  حمايــة  إلى  المبــادرات  هــذه  وتهــدف 
الهجمــات الســيبرانية الخبيثــة مــن خلال حلــول التخفيــف الســحابي لهجمــات الحرمــان 
مــن الخدمــة الموزعــة. وتشــمل الخدمــات: الكشــف عــن التهديــدات في الوقــت الفــعلي، 
والحمايــة متعــددة الطبقــات، والدعــم الــفني المتخصــص عبر مركــز عمليــات الأمــن. 
ومــن خلال تــوفير الرؤيــة الكاملــة، والتحكــم، والقــدرة على التوســع لمواجهــة الهجمــات 
يــة دون  ية العمليــات التجار واســعة النطــاق بكفــاءة، تضمــن هــذه المبــادرات اســتمرار

انقطاع، وتمنح العملاء راحة البال.

مبادرة الحماية من هجمات الحرمان من الخدمة الموزعة

ــز اســتعداد المشــاركين لحمايــة البنيــة التحتيــة الرقميــة للدولــة  ي يــة الدفــاع الــوطني: تعز جاهز
على المستويين الوطني والدولي.

يــن الفــرق الحمــراء والزرقــاء التي  يــب عــملي: مــن خلال المحــاكاة، واختبــارات الاختراق، وتمار تدر
تحاكي سيناريوهات الهجمات الواقعية.
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لقــد رسّــخت دولــة الإمــارات العربيــة المتحــدة موقعهــا كداعــم رئــيسي لتطويــر الأمــن 
الســيبراني، ســواء في الــدول العربيــة أو على مســتوى العــالم. ويشــمل ذلــك رعايتهــا لأكبر 
حــدث ســنوي للأمــن الســيبراني، الــذي أقُيــم في العاصمــة الإماراتيــة أبــوظبي تحــت شــعار 

"الابتكار في الأمن السيبراني وتطوير الصناعة".

كمــا أســس مجلــس الأمــن الســيبراني الإمــاراتي جبهــة موحّــدة بالتعــاون مــع الاتحــاد 
والاتصــالات،  المعلومــات  لتقنيــة  المتحــدة  الأمــم  وكالــة  وهــو  للاتصــالات،  الــدولي 

ومنظمة التعاون الإسلامي.
 

وأصــدرت الــدول المشــاركة الدعــوة المشتركــة للعمــل "أبــوظبي 2023"، مؤكــدة التزامهــا 
يز الأمن السيبراني في ظل المشهد الرقمي المتغير باستمرار. بتعز

دعوة منظمة التعاون الإسلامي للعمل

يز الثقة والأمن في استخدام تقنيات المعلومات والاتصالات. التزام: التعهد بتعز

يــز المرونــة الســيبرانية: دعــوة القطاعــات الصناعيــة إلى اعتمــاد أطــر عمــل قــادرة على صــد  تعز
ية العمليات حتى أثناء الهجمات السيبرانية. التهديدات وضمان استمرار

ــادل الخبرات وأفضــل الممارســات المتعلقــة بالتهديــدات والأمــن الســيبراني بشــكل  المشــاركة: تب
فعّال.

التنســيق والمواءمــة:  الــسعي النشــط نحــو التنســيق والاندمــاج مــع منظمــات أخــرى ذات صلــة 
للاستفادة من خبراتها وتجنب تكرار الجهود.

يــادة  ز على  الخاص  والقطــاع  الأكاديميــة  والأوســاط  الحكومــات  تشــجيع  والتطويــر:   البحــث 
الاستثمار في مجالات البحث والتطوير في الأمن السيبراني.

ــز الاستراتيجيــات الســيبرانية:  التعــاون مــع أصحــاب المصلحــة المعنــيين لوضــع وتحديــث  ي تعز
استراتيجيات سيبرانية شاملة ترتكز على سياسات تعزز الاستعداد والمرونة.

المراحــل  في  الســيبراني  بالأمــن  المتعلــق  التعليــم  إدراج  إلى  الدعــوة  الســيبراني:  الشــمول 
الأساسية، واستمراره في التعليم العالي والتطوير المهني المستمر.

يــز اعتمــاد الــذكاء الاصطنــاعي الأخلاقي مــن خلال  اعتمــاد الــذكاء الاصطنــاعي الأخلاقي: تعز
تطويــره  في  الأخلاقيــة  للاعتبــارات  الأولويــة  إعطــاء  على  والشركات  المؤسســات  تشــجيع 

وتطبيقاته.

باســم  أيضًــا  المعروفــة   ،(URL Checker) الإلكترونيــة  المواقــع  مــن  التحقــق  أداة 
"StaySafe"، هي مبــادرة للسلامــة الرقميــة أطلقهــا مجلــس الأمــن الســيبراني في دولــة 
الإمــارات. وتُعــد هــذه الأداة خدمــة مجانيــة عبر الإنترنــت يمكــن الوصــول إليهــا مــن 
خلال الرابــط staysafe.csc.gov.ae، حيــث تســاعد المســتخدمين على التحقــق مــن 
موثوقيــة المواقــع الإلكترونيــة. وتقــوم الأداة بتقييــم مــا إذا كان الموقــع قــد يكــون متورطًــا 
في هجمــات التصيّــد الاحتيــالي، أو البرمجيــات الخبيثــة، أو غيرهــا مــن عمليــات الاحتيــال 
عبر الإنترنــت، وذلــك مــن خلال تقديــم درجــة موثوقيــة اســتنادا إلى رمــز لــوني توضّــح 
 (URL) مــدى أمــان الموقــع. ويمكــن للمســتخدم ببســاطة إدخــال عنــوان موقــع الويــب

لمعرفة ما إذا كان آمنًا أو قد يشكل تهديدًا.

رت هــذه الأداة بالتعــاون مــع شركــة اتصــالات وتحالــف مكافحــة الاحتيــال  وقــد طُــوِّ
يــز حمايــة المســتخدمين أثنــاء التصفــح عبر الإنترنــت والوقايــة  العالمــي، وذلــك بهــدف تعز

من الاحتيال السيبراني.

برنامج التحقق من المواقع الإلكترونية

يُعــد الحــل الأمني بمســاعدة الــذكاء الاصطنــاعي "حمايــة" خطــوة متقدمــة تهــدف إلى 
لمواجهــة  الاصطنــاعي  الــذكاء  تقنيــات  دمــج  عبر  الــوطني  الســيبراني  الأمــن  يــز  تعز
التقنيــات  مــن  للاســتفادة  "حمايــة"  مــت  صُمِّ وقــد  الحديثــة.  الســيبرانية  التهديــدات 
المعتمــدة على الــذكاء الاصطنــاعي لتــأمين الــبنى التحتيــة الوطنيــة الحيويــة مثــل الطاقــة، 

والاتصالات، والدفاع، والقطاع المالي.

مبادرة الحل الأمني بالذكاء الاصطناعي "حماية"

الدفــاع بالــذكاء الاصطنــاعي:  تهــدف المبــادرة إلى الاســتفادة مــن تقنيــات الــذكاء الاصطنــاعي 
للكشــف عــن التهديــدات الســيبرانية وتحليلهــا والتصــدي لها بشــكل أكثر كفــاءة، بمــا في ذلــك 
مواجهــة هجمــات الفديــة والهجمــات المدعومــة بالــذكاء الاصطنــاعي، لضمــان حمايــة البنيــة 

التحتية الرقمية للدولة.

الــذكاء  اســتخدام  إلى  "حمايــة"  مبــادرة  تــسعى  الســيبراني:   للأمــن  اســتباقية  إجــراءات 
الاصطنــاعي بشــكل اســتباقي لمواجهــة مجرمــي الإنترنــت قبــل وقــوع الهجمــات. وتضــع هــذه 
المبــادرة الإمــارات في موقــع متقــدم لحمايــة الكيانــات في القطــاعين العــام والخاص، مــن خلال 
جعــل الــذكاء الاصطنــاعي جــزءًا أساســيًا مــن استراتيجيتهــا الدفاعيــة، خاصــةً مــع تزايــد اعتمــاد 

المجرمين السيبرانيين على الذكاء الاصطناعي لاختراق الأنظمة.

يــز منظومــة الأمــن  التعــاون والابتــكار:  يركـّـز البرنامــج على التعــاون بين مختلــف القطاعــات لتعز
السيبراني، مع التأكيد على الابتكار المستمر والتكيف مع التهديدات المستجدة.

الأهـــــــــداف:
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برنامــج CyberE71 هــو مبــادرة عالميــة تهــدف إلى تسريــع ودعــم الشركات الناشــئة في 
ــز منظومــة  ي مجــال الأمــن الســيبراني، أطلقــه مجلــس الأمــن الســيبراني الإمــاراتي لتعز

الابتكار العالمية من خلال توحيد الشركات الناشئة تحت مظلة واحدة.

بمــا  الدعــم  وتقديــم  التعــاون،  وتكثيــف  المعرفــة،  تبــادل  يــز  تعز إلى  البرنامــج  ويــسعى 
يســاهم في تطويــر القــدرات الســيبرانية على المســتويين الإقليمــي والعالمــي. ويســتند 
البرنامــج إلى تحليــل مقــارن شــامل لبرامــج دعــم وإنشــاء الشركات الناشــئة حــول العــالم، 

بما يضمن دمج أفضل الممارسات وتطبيق الاستراتيجيات الفعّالة.

يوفّــر  للســيليكون،  دبي  وواحــة   Hub71و  Area2071 مثــل  جهــات  مــع  وبالشراكــة 
برنامج CyberE71 بيئة متكاملة لدعم الشركات الناشئة في مجال الأمن السيبراني.

يــب مكثفــة، وفعاليــات،  ويقــدّم البرنامــج إطــاراً منظمــاً للتسريــع يتضمــن جلســات تدر
واجتماعــات استراتيجيــة، مــع تــوفير أكثر مــن 900 ســاعة مــن الإرشــاد والتوجيــه وإتاحــة 

الوصول إلى 36 خبيراً رائداً في القطاع. 

ويُركـّـز البرنامــج على الســهولة وقابليــة التوســع مــن خلال عمليــة تســجيل مبسّــطة 
وبوابة إلكترونية سهلة الاستخدام.

 
التواصــل  وروابــط  والمعرفــة  الأدوات  الناشــئة  لــلشركات   CyberE71 برنامــج  ويوفّــر 

اللازمة للنجاح، مما يرسّخ مكانته كأحد البرامج الرائدة عالمياً في الابتكار السيبراني.
وينســجم البرنامــج مــع الأهــداف الاستراتيجيــة لدولــة الإمــارات، حيــث يعــزز مناعــة 
الأمــن الســيبراني عالميــاً ويســهم في تنويــع الاقتصــاد. ومــن خلال رعايــة المواهــب وتحــفيز 
الابتــكار، يدعــم برنامــج CyberE71 تحقيــق رؤيــة الإمــارات 2071 عبر مواجهــة التحديــات 

السيبرانية والمضي قدماً نحو اقتصاد قائم على المعرفة.

CyberE71
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أنشــأت دولــة الإمــارات العربيــة المتحــدة المركــز الــوطني للعمليــات الســيبرانية تحقيقًــا 
يــز الأمــن  لرؤيــة القيــادة الرشــيدة في حمايــة الوطــن مــن الهجمــات الســيبرانية وتعز
الســيبراني الــوطني. وتــدرك الدولــة تزايــد عــدد الحــوادث الســيبرانية وتعقيدهــا، وكذلــك 

تأثيراتها السلبية على الوطن واقتصاده.

ويهــدف المركــز إلى تــوفير حــل شــامل وعــملي لحمايــة الدولــة مــن الهجمــات الســيبرانية، 
بــة  وقــد بُني باســتخدام حلــول قابلــة للتوســع تضــم منهجيــات أساســية، وتقنيــات مُجرَّ

ميدانيًا، وقابلية التشغيل البشري، وبناء القدرات لمواجهة التهديدات السيبرانية.

الــوطني،  الوضــع  لمراقبــة  ومثبتــة  واضحــة  منهجيــات  على  المركــز  عمليــات  وتعتمــد 
واكتشــاف الخصــوم الســيبرانيين، وتحليــل ونشر المعلومــات الاســتخباراتية، وتقييــم قــدرة 
الدولــة على مواجهــة الهجمــات الســيبرانية. ومــع إنشــاء المركــز، ســتحقق دولــة الإمــارات 
رؤيــة وطنيــة موحــدة وقــدرة على التنســيق لمكافحــة الهجمــات الســيبرانية، مســتفيدة 
المجــالات  مختلــف  في  التحديــات  لمعالجــة  والأتمتــة  الاصطنــاعي  الــذكاء  تقنيــات  مــن 

السيبرانية عالميًا.

المركز الوطني للعمليات السيبرانية 

90 89

أهداف المركز الوطني للعمليات السيبرانية

رؤية شاملة للحالة السيبرانية:  توفير لمحة عامة عن مشهد التهديدات عبر 
التعاون القطاعي والوطني.

معلومات آنية عن التهديدات:  تقديم صورة أكبر عن النظام السيبراني 
الوطني شبه اللحظية.

يز القدرات الحالية:  تقديم معلومات قيّمة وذات صلة إلى جانب تحسين  تعز
قدرات مراكز الأمن السيبراني المشاركة.

تمكين القوانين الوطنية للأمن: من خلال إيجاد أرضية مشتركة وطنية، 
ومعايير وتصنيفات موحدة بين مراكز العمليات المشاركة.

التوعية والتدريب الوطني:  مشاركة التدريب والمعرفة بين المراكز المشاركة 
يز المرونة السيبرانية على مستوى الكيانات والوطن ككل. لتعز

ياديــــة والمبادرات العالمية لدولة الإمــــــــــارات  ياديــــة والمبادرات العالمية لدولة الإمــــــــــارات البرامــــج الر البرامــــج الر



92 91

أطلقــت دولــة الإمــارات مبــادرة المــرأة في الأمــن الســيبراني، المعروفــة أيضًــا باســم مبــادرة 
نبــض الأمــن الســيبراني للمــرأة والأسرة، بالتعــاون مــع الاتحــاد النســائي العــام ومجلــس 
الأمــن الســيبراني. وتهــدف هــذه المبــادرة إلى تمــكين المــرأة في مجــال الأمــن الســيبراني 

يز مهاراتها الرقمية. وتعز
 

يــب  يــادة تمثيــل المــرأة في هــذا القطــاع الحيــوي مــن خلال التدر ويركـّـز البرنامــج على ز
المهنيــة  مسيرتهــا  لدعــم  متنوعــة  فــرص  وإتاحــة  القيّمــة،  المــوارد  وتــوفير  المتخصــص، 

وتطوير قدراتها في مجال الأمن السيبراني.

المرأة في الأمن السيبراني

يُعــد يــوم الدفــاع الســيبراني مبــادرة تعليميــة مبتكــرة أطلقهــا مجلــس الأمــن الســيبراني 
ــاء أنظمــة آمنــة لمواجهــة  يبهــم على بن بهــدف رفــع وعي الطلبــة بالأمــن الســيبراني وتدر
الهجمــات. وقــد جــاءت المبــادرة بالشراكــة مــع عــدة جهــات استراتيجيــة في الدولــة، مــن 
بينهــا: مجلــس التعليــم والمــوارد البشريــة، ووزارة التربيــة والتعليــم، ومؤسســة الإمــارات 
للتعليــم المــدرسي، ودائــرة التعليــم والمعرفــة، وهيئــة التعليــم الخاص بالشــارقة. كمــا 
شــاركت المــدارس الخاصــة في دبي بشــكل فعّــال، مــا يعكــس التزامًــا جماعيًــا بتزويــد 

الطلبة بالمعرفة والمهارات الرقمية الأساسية.

يب الأمة) يوم الدفاع السيبراني (تدر

الأهـــــداف:
رفع وعي الطلبة بالأمن السيبراني ومخاطره.

التركيز على أهمية الخصوصية الرقمية والسلوك الأخلاقي.

يز جودة الحياة الرقمية للطلبة. تعز

التصدي للمخاطر والتهديدات السيبرانية الناشئة.
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يُعــد البرنامــج الــوطني لــوعي الشــباب بالأمــن الســيبراني جــزءًا مــن جهــود الدولــة في 
الســيبرانية.  التهديــدات  ضــد  الأول  الدفــاع  خــط  ليصبحــوا  الشــباب  وتمــكين  تعليــم 
ويقــوده مجلــس الأمــن الســيبراني الإمــاراتي، مســتهدفًا تحويــل الجيــل الجديــد إلى حمــاة 

للأمن الرقمي.

البرنامج الوطني لوعي الشباب بالأمن السيبراني

التهديــدات  مــن  التخفيــف  على  ـز  تُركّـِ يبيــة:  التدر والــدورات  العمــل  ورش 
والاختراقــات.  الخبيثــة،  والبرمجيــات  الإلــكتروني،  التصيّــد  مثــل  الســيبرانية 
وتتنــاول هــذه الجلســات ســيناريوهات واقعيــة لجعــل المشــاركين الشــباب أكثر 

قدرة على تحديد الحوادث السيبرانية والتعامل معها بفعالية.

مثــل  تفاعليــة  عنــاصر  البرنامــج  يتضمــن  التفاعليــة:  يــن  والتمار الحــملات 
يــن والمســابقات الخاصــة بالأمــن الســيبراني لجــذب الشــباب وتحفيزهــم.  التمار
وتهــدف هــذه الأنشــطة إلى بنــاء مهــارات الأمــن الســيبراني في بيئــة تعليميــة 

ممتعة وتنافسية، من خلال محاكاة مواقف واقعية لهجمات سيبرانية.

حــملات التوعيــة: تعــزز المبــادرة الــوعي الســيبراني مــن خلال حــملات تعليميــة 
حــول الســلوك الآمــن على الإنترنــت، وأخلاقيــات الاســتخدام الرقمــي، وأهميــة 
عبر  أنشــطة  الحــملات  هــذه  تشــمل  مــا  وغالبًــا  الشــخصية.  البيانــات  حمايــة 

وسائل التواصل الاجتماعي ومحاضرات موجهة خصيصًا لفئة الشباب.

التعليميــة  المؤسســات  مــع  بالتعــاون  البرنامــج  ــذ  يُنفَّ والشراكات:  التعــاون 
وشركاء مــن القطــاع الخاص، لضمــان اطلاع الــطلاب على أحــدث التطــورات في 
مثــل  مؤسســات  مــع  الشراكات  تســهم  كمــا  الســيبراني.  الأمــن  مجــال 

Core42 وKPMG في إثراء البرنامج بخبرات ورؤى من واقع الصناعة.

المكونات الرئيسية للبرنامج:

94

أطلــق مجلــس الأمــن الســيبراني حملــة "52 أســبوعًا مــن التوعيــة بالأمــن الســيبراني" في 
دولــة الإمــارات لــنشر ثقافــة الأمــن الســيبراني بين المواطــنين والمقيــمين. وتهــدف المبــادرة 

إلى تثقيف وتمكين الأفراد والمؤسسات لحماية أنفسهم من التهديدات الرقمية.
وقــد حققــت الحملــة أثــرًا واســعًا محليًــا ودوليًــا مــن خلال نشر معلومــات ومــوارد 
مبســطة، مــا ســاعد الأفــراد والمؤسســات على تــبني ممارســات اســتباقية ضــد الهجمــات، 

يز التعاون المجتمعي والدولي. إلى جانب تعز

يــز  لقــد حققــت حملــة "52 أســبوعًا مــن التوعيــة بالأمــن الســيبراني" أثــرًا كــبيرًا في تعز
الــوعي بالأمــن الســيبراني داخــل دولــة الإمــارات وعلى الصعيــد الــدولي. فمــن خلال نشر 
المعلومــات والمــوارد بأســلوب يســهل الوصــول إليــه، بمــا في ذلــك توفيرهــا للمؤسســات 
العامــة والخاصــة حــول العــالم، أســهمت الحملــة في تمــكين الأفــراد والجهــات مــن اعتمــاد 
يــز روح  تــدابير اســتباقية لمواجهــة التهديــدات الســيبرانية. كمــا ســاعدت الحملــة في تعز

التعاون والانتماء المجتمعي بين الجهات المعنية بقطاع الأمن السيبراني العالمي.

حملات التوعية بالأمن السيبراني 
52 أسبوعًا من التوعية

رفع الوعي العام بمخاطر الأمن السيبراني وأفضل الممارسات

يز مهارات الأمن السيبراني يبية وبحثية لتعز يز التعليم من خلال توفير موارد تدر تعز

تشجيع التعاون بين الحكومة والقطاع الخاص والأوساط الأكاديمية للتصدي لتحديات 
الأمن السيبراني

حماية البنية التحتية الحيوية من الهجمات السيبرانية

الأهـــــــداف
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مواضيع أسبوعية: تغطي مجالات مثل التصيّد، والبرمجيات الخبيثة، 
والهندسة الاجتماعية، وحماية البيانات.

محتوى تعليمي: يشمل المقالات، ومقاطع الفيديو، والرسوم التوضيحية.

موارد رقمية: مثل الدورات الإلكترونية، والندوات الشبكية، وورش العمل.

يز الحوار حول الأمن  مشاركة مجتمعية: من خلال فعاليات عامة لتعز
السيبراني.

يز التوعية والتعليم. شراكات: مع المدارس والجامعات والشركات لتعز

أبرز ملامح الحملة

تمكين القدرات السيبرانية ركيزة أساسية لأمن واستقرار الوطن

تــم إطلاق منصــة "جاهــز" مــن قبــل الهيئــة الاتحاديــة للمــوارد البشريــة الحكوميــة في 
أواخــر عــام 2022، كأكبر منصــة رقميــة للتطويــر والارتقــاء بالمهــارات المســتقبلية لموظفــي 
الحكومــة في دولــة الإمــارات. تهــدف المنصــة إلى إعــداد الكــوادر الحكوميــة لمواجهــة تحديــات 

المستقبل عبر تجربة تعلم تفاعلية وشخصية.

وفي فترة وجيزة، وصلــت المنصــة إلى أكثر مــن 53,000 متعلــم، مــن خلال 90 برنامجًــا 
ــا تغطــي 4 مجموعــات أساســية مــن المهــارات المســتقبلية، و27 مهــارة فرعيــة، و يبيً تدر

يبية، بإجمالي يتجاوز 1.2 مليون ساعة تعلم. 163 وحدة تدر

الأمــن  مجلــس  بينهــم  مــن  استراتيجيًــا،  شريــكاً   25 مــن  أكثر  إلى  المنصــة  وتســتند 
يــز  الســيبراني الإمــاراتي، حيــث تــم دمــج محتــوى متخصــص في الأمــن الســيبراني لتعز
المرونــة الرقميــة، وتجــهيز الموظــفين الحكومــيين بالمهــارات اللازمــة لحمايــة الأنظمــة ضــد 

التهديدات الإلكترونية المتطورة.

منصة جاهز

96
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أبــرم مجلــس الأمــن الســيبراني شراكــة استراتيجيــة مــع شركــة اتصــالات، إحــدى أكبر 
يــز مشــهد الأمــن الســيبراني في  مجموعــات الاتصــالات في الأســواق الناشــئة عالميًــا، لتعز
بالأمــن  المعنيــة  الــذراع   ،Help AG مــع  التعــاون  الشراكــة  هــذه  وتشــمل  الدولــة. 
يــز البنيــة  الســيبراني لشركــة اتصــالات الرقميــة، وذلــك في إطــار الجهــود المســتمرة لتعز

التحتية الحيوية للدولة، وتحسين موقعها الريادي في مؤشرات التنافسية العالمية.

"القنــاص  يــب  تدر برنامــج  اتصــالات  أكاديميــة  مــع  بالتعــاون  المجلــس  أطلــق  كمــا 
يــب الكــوادر الحكوميــة والوطنيــة على  الســيبراني" بمســتوياته (1، 2، 3)، والمخصــص لتدر

مهارات متقدمة في الأمن السيبراني.

حاكـــات مجلـــس الأمـــن الســـيبراني مع 
القطـــــاعين العـــــام والخـــــــــاص

اتصالات

98
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تــم إنشــاء مركــز الابتــكار "CyberPulse" في بوليتكنــك أبــوظبي بهــدف ســد الفجــوة في 
منصــة  المركــز  ويُعــد  المتخصــصين.  مــن  الجديــد  الجيــل  يــب  وتدر الســيبرانية  المهــارات 
للتعــاون بين الأوســاط الأكاديميــة والصناعــة، حيــث يتيــح للــطلاب خبرة عمليــة مبــاشرة 

في مواجهة التهديدات والتقنيات السيبرانية الحديثة.

كمــا يعمــل مركــز الابتــكار مــع بوليتكنــك أبــوظبي على مواءمــة البرامــج الأكاديميــة مــع 
أحــدث الاتجاهــات العالميــة في مجــال الأمــن الســيبراني. وتشــمل الأنشــطة مشــاريع 
الحاليــة  الســيبرانية  للتحديــات  عمليــة  حلــول  لتطويــر  ومبــادرات  مشتركــة  بحثيــة 
والمســتقبلية، ممــا يســاهم في تكويــن كــوادر وطنيــة عاليــة الكفــاءة قــادرة على تلبيــة 

الاحتياجات الوطنية والصناعية.

يُعــد مركــز التــميزّ في بوليتكنــك أبــوظبي، الــذي تــم تطويــره بالتعــاون مــع مجلــس الأمــن 
يــز التعليــم في  الســيبراني لدولــة الإمــارات العربيــة المتحــدة، مبــادرةً مهمــة تهــدف إلى تعز
مجــال الأمــن الســيبراني وتنميــة الكفــاءات الوطنيــة في هــذا القطــاع الحيــوي. ويــأتي 
إنشــاء هــذا المركــز ضمــن الجهــود الوطنيــة الأوســع الراميــة إلى ترســيخ مكانــة دولــة 
الإمــارات كقــوة عالميــة رائــدة في مجــال الأمــن الرقمــي ومواجهــة التهديــدات الســيبرانية 

المتزايدة في المنطقة.

يــب جيــل المســتقبل مــن  ويعمــل مركــز التــميزّ في بوليتكنــك أبــوظبي كمحــور رئــيسي لتدر
المتخصــصين في الأمــن الســيبراني، حيــث يُوفّــر بيئــة تعليميــة متكاملــة تجمــع بين المعرفــة 
الأكاديميــة والتطبيــق العــملي. ويســاهم التعــاون مــع الشركاء مــن القطــاع الخاص 
مثــل شركــة هــواوي في تمــكين الطلبــة مــن اكتســاب خبرات عمليــة مبــاشرة في التعامــل 
يتهــم للانتقــال بسلاســة  مــع التهديــدات الســيبرانية في الوقــت الفــعلي، ممــا يعــزز جاهز

إلى سوق العمل وتلبية الطلب المتزايد على الكفاءات المؤهلة في هذا المجال الحيوي.

الشراكات مع القطاع الأكاديمي
بوليتكنك أبوظبي

يتمتّــع مجلــس الأمــن الســيبراني لدولــة الإمــارات العربيــة المتحــدة وجامعــة خليفــة 
يز البحث والتعليم في مجال الأمن السيبراني. بعلاقة تعاون وثيقة تركز على تعز

والاستراتيجيــات  السياســات  صياغــة  مســؤولية  الســيبراني  الأمــن  مجلــس  ويتــولى 
ــر الأطــر التي تضمــن  واللوائــح الوطنيــة الخاصــة بالأمــن الســيبراني، ويشــمل دوره تطوي

حماية البنية التحتية الرقمية للدولة والتصدي للتهديدات السيبرانية المستجدة.
 

أمــا جامعــة خليفــة، وهي مــن المؤسســات الأكاديميــة الرائــدة في دولــة الإمــارات، فتُعــرف 
بتركيزهــا القــوي على البحــث العلمــي والابتــكار في مختلــف المجــالات، بمــا في ذلــك الأمــن 
يــز  الســيبراني. وتتعــاون الجامعــة مــع الجهــات الحكوميــة والشركاء في القطــاع الخاص لتعز
المعرفــة وتطويــر الحلــول في هــذا المجــال الحيــوي. ويســاهم بحثهــا العلمــي بشــكل فعّــال 

في المبادرات الوطنية ويساعد على صياغة استراتيجيات فعّالة للأمن السيبراني.

وقــد أسســت جامعــة خليفــة شراكــة استراتيجيــة مهمــة مــع مجلــس الأمــن الســيبراني 
لدولــة الإمــارات مــن خلال إنشــاء المركــز الــوطني للتــميزّ في الأمــن الســيبراني، الــذي يُعــد 
هــذا  في  والتطبيقيــة  والتعليميــة  البحثيــة  القــدرات  تطويــر  في  رائــدة  وطنيــة  منصــة 

القطاع.

جامعة خليفة

ومن أبرز محاور هذه المبادرة: 

 البـــحـــــــــــــــــث
 والابتكـــــــــــــار

 أكاديميـــة الأمـــن
 السيبرانــــــــــي

 البنية التحتية
للأمن السيبراني

 طوير الكفاءات
والمهــــــــــــارات
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في معــرض آيدكــس 2025، وقّــع مجلــس التــوازن ومجلــس الأمــن الســيبراني وشركــة 
لوكهيــد مارتــن مذكــرة نوايــا لإنشــاء مركــز التــميز للأمــن الســيبراني. وتمثــل هــذه المبــادرة 
محطــة استراتيجيــة مهمــة لدولــة الإمــارات، حيــث تعــزز طموحهــا في أن تصبــح قــوة 
يــز المرونــة الوطنيــة ودفــع  عالميــة رائــدة في الأمــن الســيبراني. ويهــدف مركــز التــميز إلى تعز
المال  رأس  وتنميــة  المتقدمــة،  التكنولوجيــا  دمــج  خلال  مــن  المســتدام  الرقمــي  النمــو 

يز التعاون الدولي. البشري، وتعز

لوكهيد مارت
أطلقــت دولــة الإمــارات، بالشراكــة مــع Google Cloud وMandiant، أول مركــز 
تــميز للأمــن الســيبراني في المنطقــة بأبــوظبي خلال آيدكــس 2025. ويهــدف المركــز إلى 
يــب المتقــدم، ومخــتبرات المحــاكاة الســيبرانية، وتبــادل  يــز المرونــة الوطنيــة عبر التدر تعز

المعرفة مع الأوساط الأكاديمية والحكومة والصناعة.

جوجل كلاود

ــدة.  ــة وخلــق فــرص عمــل جدي ــر القــوى العامل ويركــز المركــز بشــكل أســاسي على تطوي
في  جديــدة  وظيفــة  مــن 20,000  أكثر  يوفّــر  أن  المتوقــع  مــن  عــام 2030،  وبحلــول 

مجالات متعددة، تشمل:

السياسات السيبرانية 
والحوكمة

الدفاع السيبراني 
والاستجابة للحوادث

التعليم والتوعية

أدوار التحول 
الرقمي اضمن

الأهداف الرئيسية:

يز المرونة السيبرانية الوطنية عبر الأبحاث المتقدمة، والتدريب، وخدمات مراكز  تعز
عمليات الأمن.

إنشاء "أودية سيبرانية" في مختلف إمارات الدولة لدعم الابتكار والشركات الناشئة.

يز التعاون بين الحكومة والصناعة والقطاع الأكاديمي. تعز

يــز الأمــن الرقمــي، وبنــاء الكفــاءات الوطنيــة، ودعــم التنويــع  سيســاهم المركــز في تعز
الاقتصــادي، وترســيخ مكانــة دولــة الإمــارات كمركــز عالمــي للابتــكار في مجــال الأمــن 

السيبراني.

الأثــــــــر

كمــا يدعــم برنامــج مسرّع الشركات الناشــئة 25 شركــة مبتكــرة عبر الإرشــاد وتقديــم مــا 
يــادة الأعمــال  يصــل إلى 300,000 دولار مــن أرصــدة Google Cloud، ممــا يعــزز ر
والتطويــر  والبحــث  المنتجــات،  وتطويــر  الابتــكار،  مجــالات  في  متخصصــة  فرصًــا  ويوفــر 

السيبراني.

واقتصاديًــا، يُتوقــع أن يســهم هــذا المشروع في منــع خســائر تصــل إلى 6,8 مليــارات دولار 
ناجمــة عــن الجرائــم الســيبرانية بحلــول 2030، وجــذب مــا يقــارب 1,4 مليــار دولار مــن 
ــا في مجــال  الاســتثمارات الأجنبيــة، ممــا يعــزز مكانــة دولــة الإمــارات كدولــة رائــدة عالميً

الابتكار الأمني السيبراني وتطوير الكفاءات.
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شركاء  مــع  العمــل  خلال  مــن  الــدولي  التعــاون  الســيبراني  الأمــن  مجلــس  يعــزز 
حكومــيين محلــيين رئيســيين مثــل مكتــب تبــادل الخبرات الحكوميــة ومسرعــات الحكومــة 
الإماراتيــة لتصميــم مبــادرات مشتركــة مــع الحكومــات الشريكــة. ومــن خلال برامــج 
يــز تبــادل  التسريــع وتبــادل الخبرات مــع دول عــدة، تمكنــت دولــة الإمــارات مــن تعز
يــن لبنــاء القــدرات،  يبيــة مشتركــة، وتنظيــم تمار أفضــل الممارســات، وإطلاق مشــاريع تجر
للحــوادث،  السريعــة  والاســتجابة  متوافقــة،  تشــغيل  معــايير  تطويــر  في  يســاهم  بمــا 

يز المرونة السيبرانية الجماعية. وتعز

تعاون مجلس الأمن السيبراني مع الهيئات الدولية

بالتعــاون مــع الاتحــاد الــدولي للاتصــالات، تــم إطلاق مبــادرة CyberPulse التي تركــز 
يــز الشــعور  على حمايــة الفضــاء الســيبراني الإمــاراتي عبر رفــع مســتوى الــوعي العــام وتعز
دورات  عمــل،  ورش  المبــادرة  وتشــمل  الســيبراني.  الدفــاع  تجــاه  الوطنيــة  بالمســؤولية 
يبيــة، وأنشــطة متنوعــة تهــدف إلى تحــسين الثقافــة الرقميــة والمرونــة عبر مختلــف  تدر

قطاعات المجتمع، بما في ذلك الحكومة والأعمال والجمهور العام.

وقــد حــازت المبــادرة على اعتراف دولي واســع، حيــث فــازت بجوائــز مرموقــة في فعاليــات 
يــادة  مثــل جوائــز القمــة العالميــة لمجتمــع المعلومــات (WSIS Prizes)، مــا يعكــس ر
دولــة الإمــارات في توظيــف التكنولوجيــا المتقدمــة لتحقيــق التنميــة المســتدامة والتزامهــا 

بتوفير بيئة رقمية آمنة.

كمــا تــؤدي مبــادرة CyberPulse دورًا مهمًــا في الجهــود العالميــة للأمــن الســيبراني مــن 
الــدولي  الاتحــاد  ينظمهــا  التي  العالميــة  الســيبرانية  يــن  التمار في  مشــاركتها  خلال 
يــز قــدرات الأمــن الســيبراني للــدول الأخــرى عبر تبــادل  للاتصــالات، والتي تســاعد على تعز
يــن المشتركــة. ويســاهم هــذا التعــاون في مواءمــة جهــود الإمــارات  المعرفــة وتنظيــم التمار

مع الأجندة العالمية للأمن السيبراني، ويعزز مكانتها كلاعب محوري في هذا المجال.

يــن الســيبرانية العالميــة التي تنظمهــا الاتحــاد  ويشــارك مجلــس الأمــن الســيبراني في التمار
الــدولي للاتصــالات وغيرهــا مــن الهيئــات الدوليــة، كمــا يقــدّم الدعــم لهــذه المبــادرات. 
وتســهم هــذه المشــاركة في مواءمــة ممارســات الأمــن الســيبراني في دولــة الإمــارات مــع 

يتها للتصدي للتهديدات والهجمات السيبرانية. يز جاهز المعايير العالمية، وتعز

الإتحاد الدوشر للاتصالات
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شــاركت دولــة الإمــارات مؤخــرًا في اجتمــاع المبــادرة الدوليــة لمكافحــة هجمــات الفديــة 
(CRI) الــذي عُقــد في ســان فرانسيســكو بتنظيــم مــن البيــت الأبيــض، وجمــع 60 شريــكاً 
يــز  عالميًــا لمناقشــة استراتيجيــات مواجهــة هــذا التهديــد المتنامــي. وركّــز الاجتمــاع على تعز
الثقــة، وتبــادل المعلومــات، وتطويــر آليــات الدفــاع الجمــاعي بين الــدول. وكان مــن أبــرز 
نظــام  وهي   ،(Crystal Ball Platform) يــة"  البلور الكــرة  "منصــة  النقــاش  محــاور 
مدعــوم بالــذكاء الاصطنــاعي يهــدف إلى تحــسين التعــاون العالمــي في مجــال تبــادل 
التهديــدات الســيبرانية. وتؤكــد مشــاركة دولــة الإمــارات في هــذا الحــدث التزامهــا بجهــود 

الأمن السيبراني على المستوى العالمي.

البيت الأبيض

يــز  نشــط مجلــس الأمــن الســيبراني في التعــاون مــع منظمــة التعــاون الإسلامــي لتعز
إجــراءات الأمــن الســيبراني في الــدول الأعضــاء. ومؤخــرًا، انتُخبــت دولــة الإمــارات كنائــب 
يــق الاســتجابة لطــوارئ الحاســوب التابــع للمنظمــة خلال الأســبوع الإقليمــي  رئيــس لفر
العــاشر للأمــن الســيبراني للــدول العربيــة والــدول الأعضــاء في المنظمــة. ويعكــس هــذا 
المنصــب القيــادي مكانــة دولــة الإمــارات المتقدمــة على الســاحة العالميــة في مجــال الأمــن 

السيبراني، والتزامها بحماية البنى التحتية الرقمية في العالم الإسلامي.

يــق  فر نظمهــا  المســتوى  رفيعــة  مســتديرة  مائــدة  في  الإمــارات  دولــة  شــاركت  كمــا 
الاســتجابة لطــوارئ الحاســوب التابــع للمنظمــة خلال المؤتمــر العالمــي للجــوال 2024، 
وتركـّـزت النقاشــات حــول ترســيخ الثقــة الرقميــة والمرونــة لــدى أعضــاء المنظمــة، مــع 
يــة مثــل أمــن شــبكات الجيــل الخامــس (5G)، وأمــن  ــا محور تســليط الضــوء على قضاي
الحوســبة الســحابية، وإمكانيــة تشــكيل مجموعــة عمــل جديــدة مخصّصــة لأمــن الــذكاء 

الاصطناعي وسلاسل التوريد.

الشركاء  مــع  التعــاون  في  الإمــارات  لدولــة  الاســتباقي  النهــج  الجهــود  هــذه  وتعكــس 
يــز الأمــن الرقمــي بين الــدول  الدولــيين لمواجهــة التهديــدات الســيبرانية المتطــورة، وتعز
الأعضــاء في منظمــة التعــاون الإسلامــي. كمــا تبرز التزامهــا بقيــادة الجهــود الإقليميــة في 
يــة الــدول الأعضــاء لمواجهــة التحديــات  هــذا المجــال، وترســيخ التعــاون لضمــان جاهز

الرقمية المستقبلية.

منظمة التعاون الإسلامي
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مــا الــذي قــد تحملــه الخمســون ســنة القادمــة لمجــال الأمــن الســيبراني؟ إن الاتجاهــات 
الكبرى التي تُعيد تشكيل العالم تشمل:

اتجاهات الأمن السيبراني المستقبلية

مــن المتوقــع أن يصــل عــدد ســكان العــالم إلى 9,7 مليــارات نســمة بحلــول عــام 2050. 
وهــذه التــغيرات الســكانية ســتخلق تحديــات متباينــة، بــدءًا مــن الشــيخوخة الســكانية 
يــادة أعبــاء الديــون والضرائــب في بعــض الاقتصــادات،  وتراجــع معــدلات الخصوبــة وز
وصــولاً إلى التحديــات المرتبطــة بالــبنى التحتيــة والتعليــم في المناطــق التي تشــهد نمــوًا 

يقيا جنوب الصحراء وجنوب آسيا. حضريًا متسارعًا مثل أفر

وفي دولــة الإمــارات، يُتوقــع أن ينمــو عــدد الســكان ليصــل إلى 10,9 ملايين نســمة خلال 
ــلين، مــع تضاعــف عــدد ســكان دبي نتيجــة موجــة الهجــرة بعــد الجائحــة.  العقديــن المقب
وسيُســهم التنويــع الاقتصــادي واســتقطاب الكفــاءات الأجنبيــة بشــكل رئــيسي في هــذا 

النمو السكاني.

الديموغرافيا

تــشير التقديــرات إلى أن السياســات الحاليــة ســتؤدي إلى ارتفــاع في درجــات الحــرارة العالميــة 
بمعــدل 2,8 درجــة مئويــة بحلــول عــام 2100، مــع تضــاؤل الفرصــة أمــام العمــل 
الــدولي للحــد مــن هــذا الارتفــاع إلى 1,5–2 درجــة. وهــذا التــغير المنــاخي ســينتج عنــه 
تحديــات خــطيرة مثــل انعــدام الأمــن الغــذائي، ونــزوح ســكاني، وتدهــور النظــم البيئيــة، 
إلى جانــب كونــه شرارة محتملــة لانــدلاع النزاعــات. وتتخــذ دولــة الإمــارات خطــوات 
متعــددة للتعامــل مــع المخاطــر الناجمــة عــن ارتفــاع درجــات الحــرارة والجفــاف، مركــزة 
على إيجــاد تــوازن بين مكاســب الوقــود الأحفــوري قــصيرة المــدى والمتطلبــات الوجوديــة 

الناتجة عن تغيرّ المناخ.

التغير المناخي 

الآفاق المستقبليـة للأمن السيبرانـي الآفاق المستقبليـة للأمن السيبرانـي
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تزايــد مقاومــة الميكروبــات للمضــادات الحيويــة يرتبــط بارتفــاع خطــر العــدوى المتبادلــة بين 
الــبشر والحيوانــات، نتيجــة انتقــال مســببات الأمــراض الحيوانيــة إلى الإنســان، وهــو مــا 
يتفاقــم مــع ازديــاد الكثافــة الســكانية والتنقــل الــبشري، ممــا يــؤدي إلى ارتفــاع مخاطــر 
الأوبئــة العالميــة. كمــا أن ارتفــاع متوســط الأعمــار يفــرض ضغوطًــا متزايــدة على أنظمــة 
الرعايــة الصحيــة، بســبب تزايــد انتشــار الأمــراض المزمنــة مثــل الســكري، وأمــراض القلــب 

والأوعية الدموية، والسرطان، وأمراض الجهاز التنفسي المزمنة.

يهــدف مشروع مئويــة الإمــارات 2071 إلى جعــل دولــة الإمــارات أفضــل دولــة في العــالم 
بحلــول عــام 2071، مــع تــوفير رعايــة صحيــة على أعلى المســتويات العالميــة. وتركـّـز أجنــدة 
يــز الســياحة العلاجيــة، وتطويــر الطــب عــن بُعــد،  الرعايــة الصحيــة لمئويــة 2071 على تعز
واســتخدام الــذكاء الاصطنــاعي والتقنيــات الســحابية في قطــاع الصحــة، إلى جانــب وضــع 

الأطر التنظيمية لاستخدام الصحة الإلكترونية.

التحديات الصحية

تطبيقاتــه  وتوســع  العــام  الاصطنــاعي  الــذكاء  تطــور  تســارع  الاصطنــاعي:  الــذكاء 
المتخصصة في العقد المقبل.

فــرط الاتصــال: تطويــر البنيــة التحتيــة للشــبكات بمــا يدعــم النطــاق العريــض والتواصــل 
المكثــف بين الأجهــزة، ممــا يُعــزز تطــور إنترنــت الأشــياء وانتشــار المستشــعرات والأجهــزة 

الفاعلة في كل مكان.

العصبيــة  الروابــط  والزرعــات (مثــل  الطبيــة  الأجهــزة  في  ابتــكارات  الحيويــة:  الهندســة 
والأطــراف الصناعيــة المتقدمــة)، والتلاعــب بالجينــوم لأغــراض علاجيــة أو ضــارة، وإنتــاج 

علاجات دوائية مصممة خصيصًا.

الاتجاهات التكنولوجية

الحوســبة  نمــوذج  في  ثــورة  تُحــدث  التي  الكميــة،  الحوســبة  تطــور  الكميــة:  الحوســبة 
هــذا  ويرتبــط  الحاســوبية،  القــدرة  في  هائلــة  يــادات  ز تــوفير  خلال  مــن  الحالي  الرقميــة 

التطور أيضًا بتقدم تقنيات الاتصال الكمي الآمن.

يــادة  التكنولوجيــا الفضائيــة: اســتمرار ســباق الفضــاء مــع انخفــاض تكاليــف الإطلاق وز
الوصــول، وإطلاق بعثــات ذاتيــة التشــغيل متطــورة، إلى جانــب المخاطــر المرتبطــة بالحطــام 

الفضائي والعمليات المضادة في الفضاء.

تطــورًا  أكثر  الروبوتــات  تجعــل  التي  التطــورات  مــن  واســعة  مجموعــة  الروبوتــات: 
وانتشــارًا في جميــع مجــالات الحيــاة، بــدءًا مــن التطبيقــات الصناعيــة والعســكرية عاليــة 
الخطــورة، مــرورًا بالطائــرات المــسيرّة المتقدمــة العاملــة بشــكل جمــاعي، ووصــولاً إلى 
الروبوتــات ذات الطابــع الــبشري المســتخدمة في الرعايــة الشــخصية والأجهــزة الجراحيــة 

الروبوتية المصغّرة.

التصنيــع الــذكي: تقــدم الطباعــة ثلاثيــة الأبعــاد وإمكانيــة إنتــاج أنظمــة تصنيــع شــخصية 
ومصممة بدقة، مدعومة بنماذج التوصيل الفوري.

الاندمــاج النــووي: التوســع في اســتخدام تقنيــات الاندمــاج النــووي، بمــا في ذلــك تطويــر 
المفــاعلات الدقيقــة، ممــا يــؤدي – إلى جانــب النمــو في مصــادر الطاقــة المتجــددة – إلى 

ية في الاعتماد على مصادر الطاقة القائمة على النفط والغاز. تغييرات جذر

الواقــع المعــزز: تطويــر أنظمــة واقــع معــزز عاليــة الدقــة وغير تدخّليــة، إضافــة إلى بيئــات 
تقنيــات  في  المحتملــة  التطــورات  مــع  بالتــوازي  وذلــك  للغايــة،  غامــرة  افتراضي  واقــع 

الزرعات العصبية والتحفيز العصبي.
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في  المئــوي  عامهــا  حتى  مسيرتهــا  عليهــا  ســتبني  التي  المبــادئ  الإمــارات  دولــة  وضعــت 
يــق الاستراتيجيــة لــعصر جديــد مــن النمــو  2071. وترســم هــذه المبــادئ خريطــة الطر
يــز الاتحــاد ومؤسســاته، وصــولاً إلى  الاقتصــادي والســياسي والاجتمــاعي، بــدءًا مــن تعز

جعل التنمية الرقمية والتقنية والعلمية في صميم التنمية الاقتصادية.

تهــدف مبــادرة رؤيــة الإمــارات 2031 إلى تطويــر قطاعــات الصحــة والتعليــم والاســتدامة 
والبنيــة التحتيــة، بمــا يعــزز مكانــة دولــة الإمــارات كمركــز اقتصــادي مهــم وشريــك عالمــي. 
وتــسعى المبــادرة إلى رفــع مســتوى الرفــاه المجتــمعي، ودفــع عجلــة النمــو الاقتصــادي، 
يــز الحضــور الــدولي، وتحــسين أداء الحكومــة مــن خلال الاســتفادة مــن التقنيــات  وتعز

المتقدمة.

ــة مــع اقترابهــا مــن  ــا إرشــادية لجميــع مؤسســات الدول ــادئ خطوطً ستشــكلّ هــذه المب
مرحلــة جديــدة مــن التنميــة خلال العقــود الخمســة المقبلــة. وهي جــزء مــن حملــة 

مشاريع الخمسين، وتتمثل فيما يلي:

ت7مين رؤية دولة الإمارات

يــز الاتحــاد، ومؤسســاته،  يــز الاتحــاد:  ســيبقى التركيز الــوطني الأســاسي على تعز تعز
وتشريعاته، وقدراته، وموارده المالية.

أفضــل اقتصــاد:  ســنسعى خلال الــفترة المقبلــة لبنــاء أفضــل وأشــد الاقتصــادات 
ديناميكية في العالم.

رأى المال الــبشري: المحــرك الأســاسي للنمــو المســتقبلي هــو رأس المال الــبشري، 
وذلــك مــن خلال تطويــر المنظومــة التعليميــة، واســتقطاب المواهــب، والاحتفــاظ 

بالمتخصصين، وبناء المهارات باستمرار.

الجغــرافي  فالموقــع  الاســتقرار.  أســاس  هــو  الجــوار  حســن  يــة:  الجوار العلاقــات 
والاجتمــاعي والثقــافي للدولــة في المنطقــة يُمثــل خــط الدفــاع الأول عــن أمنهــا 

وسلامتها وتنميتها المستقبلية.

لجميــع  وطنيــة  مهمــة  عالميًــا  الإمــارات  دولــة  ســمعة  ترســيخ  للتــميزّ:  مركــز 
والصناعــة  والســياحة  للأعمــال  موحّــدة  وجهــة  الإمــارات  فدولــة  المؤسســات. 

والاستثمار.

احتضــان الابتــكار: ســيحدد التــميزّ الرقمــي والتــقني والعلمــي لدولــة الإمــارات 
حدودها الاقتصادية والتنموية.

دولــة  في  الأســاسي  القيمــي  النظــام  ســيبقى  القيــم:  مــن  محــددة  مجموعــة 
العدالــة  وســيادة  الحقــوق،  وحمايــة  والتســامح،  الانفتــاح  على  قائمًــا  الإمــارات 

والقانون.

المســاعدات الإنســانية: تُعــد المســاعدات الإنســانية الخارجيــة التي تقدمهــا دولــة 
يًا من رؤيتها وواجبها الأخلاقي تجاه الشعوب الأقل حظًا. الإمارات جزءًا جوهر

الــسلام والاســتقرار: الدعــوة إلى الــسلام والانســجام والحــوار والتفــاوض لحــل 
جميع النزاعات تمثل أساس السياسة الخارجية الإماراتية.

الآفاق المستقبليـة للأمن السيبرانـي الآفاق المستقبليـة للأمن السيبرانـي
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قبــل  مــن  جمــاعي  جهــد  بــذل  ضرورة  على  يــر  التقر يؤكــد  التحديــات،  لهــذه  اســتجابةً 
يــز البنيــة التحتيــة للأمــن الســيبراني.  الحكومــات والصناعــات والمؤسســات الأكاديميــة لتعز

ويشمل ذلك:

يز تدابير الأمن السيبراني تعز
تطبيــق أنظمــة كشــف واســتجابة مدعومــة بالــذكاء الاصطنــاعي، مــع التركيز على بنيــة 
انعــدام الثقــة. ومــن الضروري أيضــا الاســتثمار في تنميــة القــوى العاملــة لســد فجــوة 

يز الجاهزية الدفاعية. المواهب وتعز

تشجيع التعاون بين القطاعين العام والخاص
يــز الابتــكار عبر دعــم الشراكات بين القطــاعين العــام والخاص، وخاصــة في التقنيــات  تعز

الناشئة مثل البلوك تشين والذكاء الاصطناعي.

التركيز على التوعية والتعليم في مجال الأمن السيبراني
يــب إلزاميــة لتمــكين الأفــراد مــن امــتلاك  إطلاق حــملات توعيــة وطنيــة وبرامــج تدر

المعرفة اللازمة للتصدي للتهديدات الحديثة.

الاستثمار في التقنيات اضمنة
الكميــة  الحوســبة  بعــد  لما  التشــفير  مثــل  المتقدمــة  التقنيــات  في  الاســتثمار  يــادة  ز

(Post-Quantum Cryptography) لحماية البيانات الحساسة والبنى التحتية.

يز أطر الاستجابة للحوادث السيبرانية تعز
الإجــراءات  يــز  وتعز مســتمر  بشــكل  للحــوادث  الاســتجابة  أطــر  تطويــر  على  العمــل 
قبــل  الضعــف  نقــاط  لتحديــد  الثغــرات  اكتشــاف  مكافــآت  برامــج  مثــل  الاســتباقية 

استغلالها.

دعوة إى العمل

الختام والدعــوة إلــى العمل الختام والدعــوة إلــى العمل

في عالمنــا الرقمــي المتزايــد اليــوم، تمثــل تطــورات التهديــدات الســيبرانية تحديــات وفرصًــا 
يــر على الحاجــة الملحــة لمعالجــة  في الوقــت ذاتــه على المســتوى العالمــي. ويؤكــد هــذا التقر
هــذه المخاطــر مــن خلال جهــود منســقة، وتوظيــف تقنيــات متقدمــة، وأطــر سياســية 

استراتيجية.

التقنيــات  بفضــل  تطــورًا  أكثر  الســيبرانية  الهجمــات  أصبحــت  العالمــي،  الصعيــد  وعلى 
الناشــئة مثــل الــذكاء الاصطنــاعي، والحوســبة الكميــة، وإنترنــت الأشــياء. ومــع اعتمــاد 
الشركات والحكومــات والأفــراد بشــكل متزايــد على الــبنى التحتيــة الرقميــة، فــإن وتيرة 

هذه الهجمات وتأثيرها يتصاعدان بشكل ملحوظ.

ــة في مجــال الأمــن الســيبراني، حيــث رســخت  ــادة قوي ــة الإمــارات قي وقــد أظهــرت دول
مكانتهــا كمركــز إقليمــي وعالمــي للابتــكار في هــذا المجــال الحيــوي. فقــد أنشــأت مجلــس 
الأمــن الســيبراني لدولــة الإمــارات، وتواصــل قيــادة المبــادرات الهادفــة لحمايــة أصــولها 
يــر  الرقميــة وتــأمين بنيتهــا التحتيــة الحيويــة. وتوضــح دراســات الحالــة الــواردة في هــذا التقر
في  الضعــف  ونقــاط  الفديــة  هجمــات  مثــل  الســيبرانية  التهديــدات  مــن  مجموعــة 

يد، ما يبرز أهمية اليقظة المستمرة والابتكار. سلاسل التور

وفي الســنوات المقبلــة، ســيعتمد الأمــن الســيبراني على نهــج متعــدد الأبعــاد يجمــع بين 
يــز التعــاون بين القطــاعين العــام  التقــدم التكنولــوجي، وتطبيــق السياســات بصرامــة، وتعز
الرقميــة،  للمرونــة  يزهــا  تعز خلال  مــن  قويًــا  مثــالاً  الإمــارات  دولــة  وتُعــد  والخاص. 
يــز الشراكات الدوليــة. ومــع ذلــك، فــإن  وتطبيــق بروتوكــولات أمنيــة متقدمــة، وتعز
الكميــة  الحوســبة  إدخــال  مــع  ســيما  لا  السريعــة،  التكنولوجيــة  التطــورات  مواكبــة 

والذكاء الاصطناعي، يمثل تحديًا كبيرًا لمشهد الأمن السيبراني العالمي.

يــر إلى أن تــبني استراتيجيــات اســتباقية ومرنــة  وتــشير النتائــج الأساســية في هــذا التقر
ســيكون أمــرًا أساســيًا للتخفيــف مــن التهديــدات المســتقبلية. ويشــمل ذلــك الاســتثمار في 
البحــث  عبر  الابتــكار  يــز  وتعز الســيبراني،  الأمــن  في  المتخصصــة  البشريــة  الكفــاءات 
والتطويــر، وترســيخ ثقافــة الــوعي الســيبراني في جميــع قطاعــات المجتمــع. ومــع اســتمرار 
ــادة  ــز قدراتهــا الدفاعيــة الســيبرانية، فهــي في موقــع متــميز لقي ي ــة الإمــارات في تعز دول
يــق لنمــو اقتصــادي  الجهــود العالميــة نحــو تشــكيل مســتقبل رقمــي آمــن، يمهــد الطر

مستدام ورفاه مجتمعي في عالم مترابط.

الخـــــــــاتمـــــــة
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